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1. Objetivo:

Establecer y dar a conocer las directrices, lineamientos, practicas, procesos y procedimientos aplicables para
la utilizacién segura de los activos de informacidon para todo el personal directo, temporal, pasantes,
outsourcing, tercero, proveedores, consultores, contratistas, socios de negocio y clientes con acceso a activos
de informacién de HDI Seguros. El Sistema de Gestidon de Seguridad de la Informacién (SGSI) incluye un
componente para aumentar periddicamente el grado de conciencia, capacitacion y educacién de los usuarios
acerca de sus responsabilidades de seguridad de la informacién para mantener la confidencialidad,
integridad, disponibilidad y proteccion de la privacidad de esta. Adicional se tendran en cuenta las leyes
vigentes aplicables para asegurar el cumplimiento de los requisitos regulatorios y normativo que aplique.

2. Alcance:

La Politica de Seguridad de la Informacidn y ciberseguridad aplica para:

e Todos los colaboradores y no colaboradores que trabajan para o en representacion de HDI Seguros;
incluyendo personal directo, temporal, pasantes, outsourcing, consultores o contratistas
(denominados en forma conjunta el "Personal");

e Todos los terceros, proveedores y socios que acceden y usan nuestros datos, sistemas informaticos
y/o redes;

e Todos los activos de informacidn/datos, sistemas de procesamiento de informacién/computadoras y
redes (incluyendo computacion basada en la nube, ambientes denominados en forma conjunta como
los "activos de informacion") pertenecientes a/o que estén bajo el control de HDI Seguros.

e Todo el ciclo de vida de la informacién (generacién, distribucién, procesamiento, almacenamiento,
consulta y destruccion).

Esta politica, junto con los estdandares que la soportan, establecen el marco de seguridad para la informacion
de propiedad o controlada por HDI Seguros. Las declaraciones de politicas en este documento estan
soportadas por una serie de procedimientos operativos documentados, controles técnicos embebidos en los
sistemas de informacién y otros controles recomendados y recordados al personal de manera regular.
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3. Marco Legal / Normativo

3.1. Externo:

ISO/IEC 27001:2022: Norma ISO "Seguridad de la informacion, ciberseguridad y proteccién de la
privacidad — Sistemas de gestion de seguridad de la informacidén - Requisitos" que incorpora el enfoque
de "planificar-hacer-verificar-actuar" de Deming para la mejora continua.

ISO/IEC 27002:2022: Guia ISO "Seguridad de la informacidn, ciberseguridad y proteccién de la
privacidad — controles de seguridad de la informacion". Contiene un conjunto completo de objetivos
de control de seguridad de la informacién y una seleccién de controles de seguridad de la informacién
de mejores practicas.

Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la protecciéon de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacidn y las comunicaciones, entre
otras disposiciones.

Ley 1581 de 2012: Reconoce y protege el derecho que tienen todas las personas a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos que sean
susceptibles de tratamiento por entidades de naturaleza publica o privada.

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo
de la informacidn contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Ley 23 de 1982: Ley de propiedad industrial y derechos de autor sobre los derechos de autor.

Ley 1074 de 2015: Capitulo 25 Reglamentar parcialmente la ley 1581 de 2012 por la cual se dictan
disposiciones generales para la proteccion de datos personales y Capitulo 26 Reglamentar la
informacién minima que debe contener el Registro Nacional de bases de datos, creado por la ley 1581
de 2012, asi como los términos y condiciones bajo las cuales se deben inscribir en este los responsables
del tratamiento.

Decreto 3975 de 2024: El presente documento CONPES formula una politica nacional para la
transformacién digital e inteligencia artificial. Esta politica tiene como objetivo potenciar la generacion
de valor social y econémico en el pais a través del uso estratégico de tecnologias digitales en el sector
publico y el sector privado, para impulsar la productividad y favorecer el bienestar de los ciudadanos,
asi como generar los habilitadores transversales para la transformacion digital sectorial, de manera
que Colombia pueda aprovechar las oportunidades y enfrentar los retos relacionados con la Cuarta
Revolucion Industrial (4Rl).

Decreto 1377 de 2013: Desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos,
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y los demds derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucion Politica; asi como el derecho a la informacién consagrado en el articulo 20 de la misma.
Circular 002 de 2024 de la Superintendencia de Industria y Comercio de Colombia: Lineamientos
sobre el Tratamiento de datos personales en sistemas de Inteligencia Artificial.

Circular 033 de 2020 de la Superintendencia Financiera de Colombia: La Superintendencia Financiera
imparte instrucciones relacionadas con la Taxonomia Unica de Incidentes Cibernéticos — TUIC, el
formato para el reporte de métricas de seguridad de la informacién y ciberseguridad y el protocolo de
etiquetado para el intercambio de informacién Traffic Light Protocol, TLP.

Circular 007 de la Superintendencia Financiera de Colombia: Imparte instrucciones relacionadas con
los requerimientos minimos para la gestion del riesgo de ciberseguridad.

Circular 005 de 2019 de la Superintendencia Financiera de Colombia: La Superintendencia Financiera
imparte instrucciones reglas relativas al uso de servicios de computacion en la nube.

Estandar internacional PCI-DSS: Payment Card Industry Data Security Standard (Estandar de Seguridad
de Datos de la Industria de Tarjetas de Pago) que es un conjunto de requisitos de seguridad que deben
cumplir las entidades que procesan almacenan o transmiten datos de tarjetas de pago. El objetivo de
PCI-DSS es proteger la informacion confidencial de los titulares de las tarjetas y prevenir el fraude, el
robo de identidad y las pérdidas financieras.

Demas tratados y acuerdos que hagan referencia a la seguridad de la informacidn y privacidad de datos
que nos apliguen y sirvan como referencia para garantizar la confidencialidad, integridad vy
disponibilidad de la informacién de HDI Seguros.

3.2. Interno:

Cadigo de ética: Se detallan los valores, principios y lineamientos éticos bajo los que opera HDI
Seguros.

Reglamento interno de trabajo: Establece los derechos y obligaciones de los colaboradores que tienen
una relacién contractual de trabajo con HDI Seguros.

Clausulas contractuales: Para las partes interesadas que apliquen se deberan establecer cldusulas que
describen las responsabilidades de las partes frente a la seguridad de la informacion y ciberseguridad
y proteccién de datos. Asi como las sanciones frente a su incumplimiento.

Politica de Tratamiento de datos personales: Establece los lineamientos sobre el tratamiento de datos
impartidos desde la compania.
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4. Responsabilidades:

4.1. Tres lineas de defensa

La adecuada rendicion de cuentas para la gestidn del riesgo operacional es esencial. La estructura de “tres
lineas de defensa” es una de las formas de lograr ese objetivo. A continuacién, los roles y responsabilidades
de cada una:

e Primera linea de defensa (Riesgo Operativo): La primera linea de defensa tiene la propiedad del
riesgo, por lo que reconoce y gestiona el riesgo operacional en el que incurre al realizar sus
actividades.

La primera linea de defensa es responsable de identificar y gestionar los riesgos operacionales
inherentes en los productos, actividades, procesos y sistemas asociados a dichas lineas de negocio.

e Segunda linea de defensa (Comité de Seguridad de la informacion): La segunda linea de defensa son
las actividades de supervisiéon que identifican, miden, monitorean y reportan objetivamente los
riesgos de seguridad de la informacion. Representan una recopilacidon de actividades y procesos de
gestidn de riesgos de seguridad de la informacion, incluido el disefo y la implementacién del marco
para su gestion.

La segunda linea de defensa es la mejor situada para proporcionar revisiones especializadas
relacionadas con la gestion del riesgo de seguridad de la informacién para HDI Seguros. Ademas, se
debe tener en cuenta que otras areas de la compaiiia también pueden considerarse parte de la
segunda linea de defensa.

e Tercera Linea de Defensa (Auditoria Interna): La tercera linea de defensa debe estar separada tanto
de la primera como de la segunda linea de defensa, y proporcionar una revision y pruebas objetivas
de los controles, procesos y sistemas de gestién de riesgo de HDI Seguros y de la efectividad de las
funciones de primera y segunda linea de defensa.

4.2. Junta Directiva: Tiene como responsabilidad principal dentro del Sistema de Gestion de Seguridad de la
Informacién (SGSI) la aprobacién de la estrategia de seguridad de la informacién y ciberseguridad.

4.3. La Alta Gerencia: La alta gerencia es responsable de dar buen ejemplo a los colaboradores tomando el
liderazgo en la promocién de los procesos de concientizacién en seguridad de la informacion y aplicando
buenos principios en su trabajo.
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4.4. Comité de Seguridad de la Informacidon: Toma de decisiones de acuerdo con su alcance, incorporacion
de medidas de mitigacion de riesgos y hacer cumplir los lineamientos de las politicas.

4.5. Vicepresidencia de Tecnologia: La Vicepresidencia de Tecnologia es responsable de asegurar que las
politicas de seguridad de la informacidn, estdndares y procedimientos sean implementadas en aplicaciones,
sistemas de informacidn e infraestructura.

4.6. Gerente de Ciberseguridad: Entre varias de sus responsabilidades, la principal corresponde a
administracion del Sistema de Gestidn de Seguridad de la Informacidn. Estd autorizado por la Junta Directiva
para tomar las medidas necesarias para establecer, implementar y administrar el Programa de Seguridad de
la Informacién.

4.7. Director de Sistema de Gestion de Seguridad de la Informacidn (SGSI): Es el responsable de aplicar y
soportar una adecuada gestidon de Seguridad de la Informacion y Ciberseguridad con el fin de proteger la
informacidén de la compaiiia, preservando la confidencialidad, integridad, disponibilidad y la proteccion de la
privacidad de la informacidn.

4.8. Director de seguridad, aplicaciones y cloud: Es el responsable de la proteccion de los activos digitales,
garantizando que las aplicaciones y servicios obtenidas y/o desarrolladas en la nube, estén seguros y cumplan
con las normativas de privacidad y estandares de seguridad que le apliquen, igualmente debe gestionar un
adecuado entorno cloud guiado por los lineamientos de seguridad de la informacién.

4.9. Ingenieros / Analistas y Consultores de Seguridad: El o los Ingenieros de Seguridad, asi como los
consultores de Seguridad son responsables en el apoyo al cumplimiento de las politicas de Seguridad de la
informacién y ciberseguridad, estandares y procedimientos, asi como del monitoreo del cumplimiento.

4.10. Gerente de Legal: En su calidad de asesor en el cumplimiento de normativas y regulaciones locales en
materia de seguridad de la informacidn y ciberseguridad, asi como en temas de confidencialidad y
privacidad en los contratos.

4.11. Gerente de Cumplimiento: En su calidad de apoyo a la Vicepresidencia de Tecnologia en los riesgos
derivados de la conservacion de registros y proteccidon y privacidad de datos personales de las partes
interesadas.
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4.12. Centro de Operaciones de Seguridad (SOC): El centro de operaciones de seguridad (SOC) es el
encargado de ejecutar las siguientes tareas: Monitorear, prevenir, detectar, investigar y alertar las amenazas
de ciberseguridad. El personal designado debe estar disponible las 24 horas del dia, los 7 dias de la semana
para responder a incidentes de seguridad que le apliquen. Brindar respuesta al area de ciberseguridad en
caso de un incidente. Investigar excepciones y anomalias identificadas durante el proceso de revision de
registros.

4.13. Clientes y Socios de Negocios: Los clientes y socios de negocio deberdn ejercer el debido cuidado y
precaucién cuando tengan acceso a los sistemas y activos de informacién de HDI Seguros; esto incluye
asegurar que la confidencialidad, integridad, privacidad y la proteccion de la privacidad, de la informacion es
salvaguardada de manera adecuada.

4.14. Proveedores: Los proveedores deberdan cumplir con los acuerdos contractuales establecidos con HDI
Seguros y cumplir con las politicas y procedimientos establecidos al interior de la compaiiia.

4.15. Colaboradores: Todo el personal, de acuerdo con lo establecido en el alcance, que crea, recibe, o
controla, en todas sus formas, electrénica y fisica, informacidon de la compafiia tiene la obligacion de
salvaguardarla y protegerla. Todos son responsables de revisar, entender y cumplir con esta Politica y los
estandares aplicables a su funcidn de trabajo que la soportan. Adicionalmente estan obligados a notificar a
través de los medios establecidos e implementados acerca de cualquier incidente o problema de seguridad
conocido o sospechado.

4.16. Vicepresidencia de Talento y Cultura: Es el responsable de emitir y supervisar los lineamientos con
relacion a los derechos, deberes y obligaciones de las personas que hacen parte de la compaiiia.

5. Descripcion de la politica

La siguiente politica de seguridad de la informacién esta bajo la referencia de las normas ISO/IEC 27001, y la
guia ISO/IEC 27002, en sus versiones actualizadas y se alinean con los objetivos de control de este estandar.
Este documento de Politica de Seguridad de la Informacién y Ciberseguridad provee un marco de trabajo
para garantizar que la confidencialidad, integridad, disponibilidad y la proteccién de la privacidad, de la
informacién, con el cual se mantiene y mejora continuamente, se gestionan las amenazas y las
vulnerabilidades y los riesgos de seguridad de la informacidn, ciberseguridad y proteccion de la privacidad.
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Su propdsito es comunicar las politicas de gestion relativas a la seguridad de la informacién y promover su
consistente y apropiado cumplimiento con temas regulatorios aplicables a Colombia como son la circular
007(SFC), ley de proteccién de datos personales 1581 (del 2012), la circular 033 de 2020 de la SFC, ley 1273
de 2009 y el estandar internacional PCI-DSS.

5.1. Jerarquia de la Politica de Seguridad de la Informacion y ciberseguridad

Esta Politica de Seguridad de la Informacién y ciberseguridad define las capas de la jerarquia de la politica de

segurid

ad de la informacion de HDI:

Los principios rectores: Son objetivos de control amplios y generales para la seguridad de la
informacién que brindan estrategias a la direccidn de seguridad de la informacién.

Las politicas: Son directrices especificas de la direccion, existen numerosas politicas dentro del
Sistema de Gestion de Seguridad de la Informacion (SGSI), que se relacionan directamente con los
objetivos de control que figuran en la norma ISO/IEC 27002. Los objetivos de control definen el porqué
de la seguridad de la informacién es importante para HDI Seguros.

Los estandares: Proporcionan un detalle sobre los controles de seguridad de la informacion y explican
como las directrices de la politica deben ser integradas en las plataformas de sistemas.

Los procedimientos de seguridad de la informacidn: Se encuentran documentados y definen
controles para la gestién de la seguridad con el fin de cumplir con las politicas.

Las Directrices: ofrecen mas informacion y consejos utiles sobre seguridad de la informacién a los
usuarios de los activos de informacion de HDI Seguros. A pesar del nombre, las directrices incluyen
una mezcla de controles obligatorios relativos a los estdandares de mds alto nivel, las politicas y los
principios, asi como los controles opcionales e informacion de apoyo para ayudar al personal a
entender y aplicar la seguridad de la informacion de manera eficiente.

P S
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5.2. Principios Guia de la Seguridad de la Informacion y ciberseguridad

A continuacidn, se presentan siete Principios fundamentales de seguridad de la informacidn que respaldan
en su totalidad la jerarquia de la politica en HDI Seguros:

e Principio 1 - Cumplimiento de Normas: Nuestro sistema de seguridad sigue las reglas y mejores
practicas internacionales para proteger la informacién.

e Principio 2 - Proteccion de Informacion: La informacién es muy valiosa para nosotros y debemos
protegerla adecuadamente.

e Principio 3 - Controles de Seguridad: Establecemos medidas para proteger la informacién contra
riesgos como la divulgacion no autorizada, errores y fallos, y tiempos de inactividad.

e Principio 4 - Inversion Inteligente: Invertimos en medidas de seguridad cuando es necesario,
buscando siempre el equilibrio entre costo y beneficio.

e Principio 5 - Responsabilidad Compartida: La seguridad de la informacion es responsabilidad de todos
en HDI Seguros y esta integrada en nuestros procesos y sistemas.

e Principio 6 - Gobierno Corporativo: La seguridad de la informacién es parte de la gestidon de la
compaiiia y estd relacionada con la seguridad fisica, la gestidn de riesgos, el cumplimiento legal y la
continuidad del negocio.

e Principio 7 - Habilitador de Negocios: La seguridad de la informacién nos permite mantener
relaciones de negocios con confianza y entrar en nuevos mercados, apoyando nuestros resultados
financieros y mejorando nuestra imagen corporativa

6. Lineamientos
6.1. Gestion del cumplimiento de las Politicas de Seguridad y Ciberseguridad

Esta Politica, junto con los estdndares de apoyo, establece procesos y procedimientos obligatorios. Cada
usuario de la informacidn y los sistemas de HDI Seguros es y sera responsable de cumplir con esta Politica. El
incumplimiento puede exponer a HDI Seguros y sus partes interesadas a riesgos innecesarios y puede
comprometer los activos de informacion. Las violaciones de esta Politica pueden resultar en una accién
disciplinaria, sancidon administrativa e incluso legales.

Auditoria Interna y Ciberseguridad son responsables de realizar revisiones periédicas para asegurar el
cumplimiento de esta Politica.

Leve Error que no compromete a los activos de la informacion de la compaiiia.
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Moderado Incumplimiento de los lineamentos establecidos en el sistema de forma
consciente y como consecuencia pueden provocar un incidente de seguridad que
comprometa a algun activo de la informacion.
Grave Incumplimiento de los lineamentos establecidos en el sistema por acciones
deliberadas con el fin de ocasionar dafio o un beneficio propio y como
consecuencia compromete alguno de los activos de la informacién.

Para promover la participacion de la Alta Direccion con respecto al Sistema de Gestién de Seguridad de la
Informaciéon (SGSI) la Gerencia de Ciberseguridad conforma el Comité de Seguridad de la Informacién
quienes, de manera transversal hardn cumplir y cumpliran los lineamientos de la presente Politica.

El Gerente de Ciberseguridad es responsable de mantener esta politica, teniendo en cuenta, los siguiente:

Cambios en los principios y politicas.

Cambios en el entorno comercial o la estrategia corporativa (por ejemplo, nuevas prioridades
comerciales, fusiones o enajenaciones, cambios en la estructura de HDI Seguros o en la jerarquia
administrativa).

Cambios en el entorno de riesgo de ciberseguridad (es decir, cambios en las vulnerabilidades,
amenazas o impactos de ciberseguridad y tendencias emergentes).

Obligaciones legales y reglamentarias nuevas o modificadas que afectan el procesamiento de la
informacién y el gobierno de TI.

Avances en las mejores practicas de seguridad y asesoramiento sdélido de cualquier fuente, incluidas
las revisiones de los estandares de seguridad cibernética pertinentes.

La frecuencia de revision y actualizacidon dependerd de las situaciones mencionadas anteriormente y
en todo caso no excedera de 1 afio para su revision.

6.2. Gestion del cumplimiento de los requisitos normativos, legales y contractuales

Como parte de las estrategias establecidas para HDI Seguros y para entregar confianza a nuestras partes
interesadas, se implementan no solo los requerimientos de la norma ISO/IEC 27001:2022 sino que ademas
contribuimos con el cumplimiento de los requisitos legales y contractuales relevantes para la compaiiia.

Como objetivo principal HDI Seguros deberd cumplir con las normas aplicables al Sistema, las cuales se
identifican en Matriz de requisitos legales de la compania, dando prioridad a la privacidad y proteccion de
datos personales.

10
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Sin embargo, no se deberd dejar de lado toda la informacion de la organizacién, sin distincion de que
contenga datos personales o no, garantizando su confidencialidad, integridad, disponibilidad y la proteccidon
de la privacidad.

6.3. Gestion de los activos de informacion y su clasificacion

La informacién de la compafia debe tener asignado un propietario que sea responsable de la gestidn
adecuada de la misma. Los propietarios de los Activos de Informacién tienen la responsabilidad principal
sobre los procesos de negocio a través de los cuales se recibe, crea, almacena, manipula o descarta la
informacidn, ya sea en forma fisica o electrdénica.

Los propietarios de activos de informacidon son responsables de la autorizacion de acceso a la informacion
por parte de los usuarios, el control de cambios en la informacién y por asegurar que las funciones y
aplicaciones esenciales de negocio sean recuperables en el caso de que el entorno existente no esté
disponible.

La informacién de la compaiiia debe clasificarse de acuerdo con lo siguiente:

e Restringido: Informacién que es extremadamente sensible y/o critica para el negocio vy, por lo tanto,
debe protegerse lo mas posible contra el acceso no autorizado. Los ejemplos incluyen estrategias,
planes, actas de la Junta, minutas del comité de seguridad de informaciéon, documentacion
organizacional del sistema, informes anuales de HDI Seguros antes de su publicacidn, contrasefias,
reglas de firewall, entre otras.

e Confidencial: Informacion que es sensible y/o critica para el negocio y, por lo tanto, debe protegerse
en una medida razonable. Estad destinado a una distribucién limitada dentro de HDI Seguros o a
terceros especialmente designados, en funcién de la necesidad de conocer.

e Uso Interno: Informacidén destinada al uso general del personal de HDI Seguros y, si es necesario, de
terceros seleccionados, como clientes, proveedores o contratistas (por ejemplo, politicas de la
Compaiiia y presentaciones de los departamentos).

e Publica: Informacién que ha sido clasificada oficialmente por HDI Seguros, para publicacién externa
a grupos especificos o al publico en general (por ejemplo, comunicados de prensa, materiales de
marketing) o que ya es de dominio publico (por ejemplo, periddicos, sitios web publicos de Internet).

Con relacién a la clasificacion de informacion, esta deberd ser etiquetada para su facil y rapida identificacion.

El intercambio de informacién debera contar con los siguientes requisitos.

11
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e Se contard con la previa autorizacién del propietario del activo de informacién.

e Se realizara por canales corporativos autorizados.

e Secontara con mecanismos automadticos que permitan la proteccion de la informacién a intercambiar.

e Se controlara adicionalmente por medio de cldusulas contractuales que le apliquen.

e En caso de duda frente al tratamiento de la informacidn a intercambiar, podrd consultar a las areas
de Ciberseguridad y/o Cumplimiento.

El tratamiento de la informacidon debera contar con los requisitos de seguridad establecidos en todo su ciclo,
en caso de que se requiera obtener conocimiento sobre estas actividades, se cuentan con canales
corporativos como el correo o medio de comunicacion interna para solicitar indicaciones desde la parte
técnica o legal.

6.4. Gestion del riesgo de seguridad de la informacion

La gestion del riesgo de seguridad de la informacion tiene por objetivo identificar las vulnerabilidades y
amenazas, medir su impacto y probabilidad de pérdida operativa o tecnoldgica y establecer planes de
tratamiento sobre los riesgos guiados por la norma ISO/IEC 27002:2022 Guia de "Seguridad de la informacion,
ciberseguridad y proteccién de la privacidad — controles de seguridad de la informacidn". El cual contiene un
conjunto completo de objetivos de control de seguridad de la informacidn y una seleccién de controles de
seguridad de la informaciéon de mejores practicas.

La Gerencia de Ciberseguridad serd la encargada de gestionar el riesgo de seguridad de la informacién que
pueda poner en riesgo la confidencialidad, integridad, disponibilidad y la proteccién de la privacidad de la
informacidn, priorizando las actividades criticas que puedan no solo afectar el sistema si no los objetivos
estratégicos de HDI Seguros.

La gestidn del riesgo contara con una matriz y una metodologia definida que permita establecer todos los
aspectos para el analisis del riesgo, asi como su periodicidad, la cual inicialmente sera anual, cuando ocurra
un cambio significativo o se presente un evento o incidente que amerite la evaluacién del riesgo.

6.5. Gestion de Programa de seguridad y ciberseguridad

HDI Seguros cuenta con un programa de seguridad y ciberseguridad de la informacién para gestionar

adecuadamente los riesgos de seguridad y proteger sus activos de informacién manteniendo la
confidencialidad, integridad, disponibilidad y proteccidn de la privacidad, asi como de conservar la reputacién
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y la marca de la compaifiia, evitando riesgos y soportando directamente los objetivos del negocio. Esto se
logra a través de la politica de seguridad de la informacién que deben cumplir todos los relacionados en el
alcance.

HDI Seguros reconoce que tiene el deber de proteger la informacion. El programa de seguridad de la
informacién y ciberseguridad debe identificar controles adecuados que procuren por la confidencialidad,
integridad, disponibilidad y proteccién de la privacidad de la informacién y que se encuentra en el
ciberespacio de acuerdo con las leyes, practicas de negocio y estdndares de la industria.

El programa de seguridad de la informacion debe facilitar y soportar las decisiones del negocio acerca del
nivel adecuado de proteccién de los activos de informacion. Estas decisiones deben ser revisadas
periddicamente para asegurar que se tengan en consideracion los cambios en los activos, su vulnerabilidad
y las amenazas relevantes.

Con el objetivo de identificar los riesgos se analiza la naturaleza del ciberespacio y la ciberseguridad

e Naturaleza del Ciberespacio: El ciberespacio puede describirse como un entorno virtual, que no existe
en ninguna forma fisica, sino en un entorno complejo o espacio resultante de la aparicién de Internet,
mas las personas, organizaciones, y actividades en todo tipo de dispositivos tecnolédgicos y redes
conectadas a él.

e Naturaleza de la Ciberseguridad: Las partes interesadas en el Ciberespacio tienen que proteger sus
propios activos, para que prevalezca la utilidad del Ciberespacio. Los requisitos se estan expandiendo
para que las personas y organizaciones estén preparadas para enfrentar los riesgos y desafios de
seguridad emergentes para prevenir y responder de manera efectiva al uso indebido y a las
explotaciones criminales.

La seguridad cibernética se relaciona con las acciones que las partes interesadas deberian tomar para
establecer y mantener la seguridad en el ciberespacio. La ciberseguridad se basa en la seguridad de la
informacidn, de las aplicaciones, de lared y de Internet; La ciberseguridad es una de las actividades necesarias
para el CIIP (Proteccidn de la infraestructura de la informacidn critica) y, al mismo tiempo, el CIIP contribuye
a las necesidades basicas de seguridad (es decir, seguridad, confiabilidad y disponibilidad de infraestructura
critica) para lograr los objetivos de ciberseguridad.

6.6. Gestidn con entes de control, autoridades y grupos de interés
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La gestidn con entes de control, autoridades y grupos de interés tiene por objetivo dar cumplimiento a los
requerimientos de las instituciones de control, siendo una prioridad para HDI Seguros.

Asi como mantener contacto con las autoridades respectivas dependiendo de las situaciones que surjan de
un incumplimiento que por su naturaleza debe ser informado y dar un tratamiento a través de los requisitos
legales.

Adicional se debe mantener contacto con grupos de interés como, proveedores expertos en seguridad de la
informacién, con el fin de mejorar el conocimiento acerca de buenas practicas, actualizaciones y
notificaciones de alarmas u ataques como forma de anticiparse y generar una reaccién oportuna.

Como parte de la mejora al Sistema de Gestion de Seguridad de la Informacion (SGSI) se debera contemplar
las auditorias de mantenimiento, de vigilancia, de recertificacion, Ethical Hacking y escaneo de
vulnerabilidades, entre otras, que permitan obtener una visién objetiva e imparcial del rendimiento del
sistema y cumplimiento de los objetivos de control que apliquen.

6.7. Gestidn organizacional
6.7.1. Gestion sobre el tratamiento de la informacion

En concordancia con la Ley de proteccion de datos personales 1581 de 2012, desde HDI Seguros se contempla
la seguridad de la informacion en todo su ciclo de tratamiento, con la finalidad de preservar su
confidencialidad, integridad, disponibilidad y proteccién de la privacidad en el intercambio, transmisién,
transferencia, resguardo y destruccién de datos, tanto de la compafiia como las partes interesadas que
apliquen.

Razén por la cual toda entrega y recepcién de informacién se debera realizar por medio de canales seguros,
indiferente del tipo de comunicacién, sea fisica, electrénica y verbal. Para ello se han establecido politicas y
procedimientos que contienen los pasos desde su autorizacidn hasta su destruccion o resguardo.

6.7.2. Gestion de accesos, usuarios y perfiles

La gestidn de accesos, usuarios y perfiles tiene por objeto establecer lineamientos sobre el adecuado control

de usuarios y perfiles que accedan a los sistemas de informacién de HDI Seguros. Al interior de la compafiia
y en la medida de lo posible se aplica el principio de la necesidad de conocer, siempre cuando este permita
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llevar a cabo las funciones asignadas sin generar barreras de acceso. Fuera de la compafiia se aplica el
principio de derecho al acceso, de acuerdo con las instrucciones de ley basadas en la GDPR y la ley colombiana
aplicable.

Como herramientas de gestidn se utilizan las Matrices de acceso, que permite establecer los roles y perfiles
asignados a cada individuo que requiera acceso a la informacion. Igualmente se gestionan las altas,
modificaciones o bajas siempre asegurando una adecuada segregacion de funciones y limitado a usuarios
plenamente identificados con la respectiva necesidad de conocer.

Como parte del monitoreo y control la Gerencia de Ciberseguridad estd a cargo de estas revisiones anuales,
realizando evaluaciones criticas y objetivas, obteniendo resultados que posteriormente seran informados a
las Vicepresidencias, para que continue con los procesos correspondiente fuera del sistema, pero nivel
organizacional.

6.7.3. Gestion con relacién con proveedores

El objetivo principal es establecer relaciones seguras, perdurables y beneficiosas con terceros sin dejar de
lado la proteccidon de la informacidn, por lo cual se hace necesario:
e Contar con un registro de proveedores y los servicios que presta.
e Establecer una clasificacion de seguridad para los casos que se requiera.
e Determinar las clausulas contractuales bajo las que operara y respondera en caso de incidentes de
seguridad.
e Definir requisitos de seguridad de acuerdo con el acceso al activo de la informacidn y al servicio
contratado por HDI Seguros.
e Proporcionar una adecuada gestién de cambio de servicios, en la que se pueda ver afectada la
compaiia.

6.7.4. Gestion de eventos e incidentes de seguridad de la informacion

La gestiéon de eventos y de incidentes tiene por objetivo establecer lineamientos para la identificacion,
clasificacién, registro, analisis, tratamiento y documentacion de lecciones aprendidas y notificacion de este,
considerando:
e La debida identificacion de un evento o incidente de seguridad por parte de cualquiera de las partes
interesadas que intervienen en el Sistema de Gestidn de Seguridad de la Informacion (SGSI).
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- Eventos de seguridad de IT: Son los eventos que tienen relacién al proceso de tecnologia, los cuales
se detectan por medio de alertas de seguridad arrojadas por las diferentes herramientas de
monitoreo, por medio de recursos en la nube o cualquier otro software o aplicacidon que arroje
alertas.

- Evento de seguridad corporativa: Son los eventos que tienen relacidn con los procesos diferentes a
IT pero que tienen injerencia en la seguridad de la informacion (ejemplo; incidentes informados a
entes de control, PQRs - Peticiones, quejas y reclamos, proveedores, etc.).

e Se realiza la clasificacion, para establecer la magnitud de la alerta.

- Evento de seguridad de la informacion: Cualquier situaciéon que indica una posible infraccién de
seguridad de la informacidn, que puede o no ser relevante y que no desencadena en un hecho que
permita la materializacién de un riesgo de seguridad de la informacion. (por ejemplo, el hurto o dafio
de un equipo de cémputo o dispositivo moévil, sospecha de phishing, etc.).

- Incidente de seguridad de la informacion: Corresponde a un evento que si compromete seriamente
la seguridad de la informacidn con una probabilidad alta de afectar las operaciones de la compaiiia
y materializar un riesgo (por ejemplo, informacion confidencial sin controles de acceso, expuesta de
forma externa).

e Reporte oportuno por medio de los canales establecidos por las Gerencias de Ciberseguridad,
Cumplimiento y Talento y Cultura, informadas en la presente Politica, Cédigo de ética y Reglamento
Interno de Trabajo.

- Los canales de reporte serdn, pero no se excluyen a: Mesa de ayuda, correo y chat corporativos.
- El reporte debera contar con las siguientes caracteristicas:
o Puede ser anénima.
o Se debe reportar al individuo que genera el evento o incidente, guardando las medidas de
seguridad para no afectar su buen nombre.
o Se debe indicar el activo de la informacién afectado.
o Se entregaran las pruebas o evidencias respectivas para iniciar una investigacién por parte del
area indicada.
o En caso de comprobarse calumnia por parte del informante incurrirda en las sanciones
administrativas y/o legales de acuerdo con la gravedad.
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o En caso de sospecha, pero no de comprobacién, el area respectiva deberd tomar acciones
preventivas sobre el hecho reportado.
o Para cualquier hecho reportado, se debera guardar las medidas de confidencialidad por parte
de todas las personas involucradas.
e Con lo anterior, solo los casos que tengan afectacion directa a la seguridad de la informacién serdn
gestionados por la Gerencia de Ciberseguridad junto con el drea de Cumplimiento.
e Para los casos que los eventos sean detectados por herramientas de monitoreo, se comunicara al
cargo respectivo de remediar las vulnerabilidades.
e Eldreade Ciberseguridad tomara los casos denunciados o presentados como ejemplos hipotéticos en
las capacitaciones de concientizacion.

6.7.5. Gestion de respaldo, recuperacién y continuidad

Los lineamientos establecidos permiten preservar, restaurar y continuar con las operaciones de HDI Seguros
sin afectaciones a las partes interesadas conservando la confidencialidad, integridad, disponibilidad y
proteccion de la privacidad de la informacion.

Como parte fundamental se deberdn realizar pruebas periddicas de recuperacion con resultados exitosos, de
no ser asi, las areas correspondientes tomardn medidas preventivas probadas hasta lograr un resultado
satisfactorio, con el fin de que no ocurra un desastre o incidente para HDI Seguros y se logre reaccionar de
inmediato ocasionando el minimo riesgo posible y asegurando la estabilidad operacional.

Tanto para el DRP como para la continuidad de negocio se establecera un equipo de respuesta a incidentes,
quienes deberan estar atentos y disponibles en los casos de contingencia hasta que se resuelva la situacién
de riesgo y se normalice la operacion, asi como seguir los lineamientos establecidos en el procedimiento de
gestion de incidentes de seguridad.

6.7.6. Gestion documental

Los lineamientos para la gestién documental que hagan parte del Sistema de Gestion de Seguridad de la
Informacién (SGSI) se encontraran en el procedimiento respectivo apoyado por la Tabla de Control
Documental y el repositorio del SGSI. Los documentos seran resguardados de acuerdo con la clasificacién
establecida, se revisara anualmente o bajo la necesidad de un cambio significativo, asi mismo su archivo en
el repositorio se contempla como una medida para la continuidad del sistema.
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Los documentos deben pasar por un proceso de creacidn, elaboracidn, revisién, aprobacién, archivo y
publicacién, estableciendo su conservacion por un tiempo prudente y de acuerdo con la necesidad de
compartir a un ente externo u autoridad. Los documentos también cuentan con un propietario designado el
cual determinara el nivel de confidencialidad.

6.8. Gestidn de personas
6.8.1. Gestion de preseleccion y seleccion de personal

Los objetivos establecidos en este punto hacen referencia a los controles aplicados antes y durante la
contratacién de personal a fin de establecer la idoneidad de la documentacién entregada, antecedentes,
conocimiento y experiencia con relacidén a un cargo al que aspira desempenar.

Asi mismo se busca que con la contratacion se generen acuerdos por ambas partes para garantizar la
confidencialidad de la informacién y la responsabilidad sobre los accesos que tendra a los activos de la
informacién de HDI Seguros. Igualmente se guardara evidencia del recibido, lectura y aceptacién de las
normas internas principales y que hacen parte del Sistema de Gestidn de Seguridad de la Informacién (SGSI),
las cuales corresponden a la presente politica, Cédigo de ética y Reglamento Interno de trabajo.

Dentro de sus lineamientos se encuentra el proceso de sanciones y las causales para su aplicaciéon, cabe
mencionar que estos solo abarcan las sanciones de tipo administrativo de ser el caso este se transferird a una
sancioén legal por parte de la autoridad competente de acuerdo con el hecho generador del denuncia o
demanda.

Como parte de la vinculacion y preparacion al personal, se encuentra establecido el programa de capacitacion
del Sistema de Gestién de Seguridad de la Informacion (SGSI), en el que se entrega informacion relevante
para la toma de medidas basicas de seguridad.

6.8.2. Gestion de terminacion o cambio de un empleo

Para el cambio o desvinculacién de personal se establecen lineamientos que permitan desligar al personal

saliente de cualquier acceso a los activos de la informacidn de HDI Seguros y que a futuro la compaiiia se
pueda ver afectada por la ocurrencia de un delito directa o indirecta del individuo.
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Los cambios o modificaciones de cargos también deberan ser evaluados a fin de que el personal asuma las
responsabilidades propias del nuevo rol y realice la entrega de cualquier informacién que ya no requiera para
sus nuevas funciones.

6.8.3. Gestion de trabajo remoto y/o hibrido

La gestidn de trabajo remoto y/o hibrido aplica para el personal, terceros o proveedores de servicio que
trabajen para o en representacion de HDI Seguros, quienes se deben alinear a los requisitos de seguridad de
la informaciéon establecidas para todo aquel que represente a la compafiia en el marco de una relacién
contractual / laboral.

El personal que realiza trabajo remoto y/o hibrido tiene la responsabilidad de proteger los activos de la
informacidn asignados fuera de las instalaciones de HDI Seguros.

Para los casos en los que el trabajo se realice remoto y/o hibrido se debe realizar solo bajo el equipo de
computo entregado por la compaiiia, no se permite trabajar bajo equipos propios.

En los contratos de trabajo o con relacién de terceros se encontraran las cldusulas y las responsabilidades del
trabajo remoto y/o hibrido.

En la Politica de Uso Aceptable de Activos de Informacidn se detallan los lineamientos relacionados al
Teletrabajo.

6.9. Gestion de controles fisicos
6.9.1. Gestion de seguridad fisica y ambiental

El objetivo de la gestion de la seguridad fisica y ambiental corresponde a establecer medidas que permitan
proteger los activos de la informacién que se encuentran de forma fisica. A continuacion, algunos aspectos
establecidos:

e Controles sobre el perimetro fisico de la organizacién.

e Controles sobre el acceso fisico a las oficinas.

e Ubicacién de los activos fisicos de la informacién, por ejemplo, los equipos de cémputo.

e Que desde el area de Infraestructura tecnolégica se realicen monitoreos periddicos para el suministro

constante de servicios de apoyo, como lo son: Servicios de internet, de energia, temperatura. etc.
e Mantenimiento y revisién de equipos de cémputo.
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Retiro fisico de los activos de informacién que apliquen.

Es responsabilidad de las personas, el cuidado frente a perdida, daifo o deterioro de los activos de la
informacién asignados. El detalle sobre el uso aceptable de los activos se encuentra definidos en su
respectiva politica.

6.10. Gestidn tecnoldgica

6.10.1.

Gestion de uso de dispositivos

La gestion de uso de dispositivos esta alineada a su proteccion y definido en la Politica de Uso Aceptable de

Activos

de Informacidn, por lo cual se establecieron entre otras los siguientes lineamientos:

El personal tendra instalado los softwares autorizados que tenga relacion con las funciones propias
de su cargo, esta actividad corre por cuenta del equipo de Mesa de Servicio.

El software instalado cuenta con licencias autorizadas, que permiten cumplir con las leyes
relacionadas al derecho de autor.

Las actualizaciones se realizaran de forma regular al sistema operativo.

Mantener el firewall y proteccion de red encendidos.

Todos los equipos tienen instalado y actualizado un software antimalware para los dispositivos.
Todos los archivos de documentos deberan estar almacenados en el lugar establecido por la
compaiiia, es responsabilidad del propietario de la informacién controlar sus accesos.

La informacién que se encuentre almacenada en un lugar diferente al ya establecido (ejemplo;
carpetas de mis documentos, escritorio, etc.), es responsabilidad del propietario de la informacidn,
ya que la companfia no garantizara la recuperacion de la informacidn corporativa en caso de un evento
de pérdida o robo.

El manejo del equipo de cdmputo de la compaiia debe ser de uso exclusivo para el trabajo, no se
podrd almacenar informacién de tipo personal o educativo. De acuerdo con lo anterior no se
entregaran backups en ninguna circunstancia.

Las Unicas personas autorizadas de realizar solicitudes de backups corporativos seran el lider
inmediato para fines de continuidad.

Al alejarse del equipo de cdmputo, bloquearlo para evitar accesos no autorizados.

Las contrasefas seran de caracter confidencial, de uso personal e intransferible y esta prohibida su
divulgacion, ejemplo: dejarlas en ubicaciones visibles.

Se debera cambiar la contrasefia cuando se tenga sospecha de que se encuentra comprometida,
notificando al area de Ciberseguridad.
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6.10.2. Gestion de vulnerabilidades

La gestidon de vulnerabilidades tiene como principal objetivo deteccién temprana de los posibles fallos o
errores que pueden ser aprovechados por atacantes y por ende comprometer la confidencialidad, integridad,
disponibilidad y proteccion de la privacidad de la informacidn.

Por lo cual desde el area de Ciberseguridad, realiza escaneos peridédicos de vulnerabilidades y pruebas de
intrusion, informando las clasificadas como criticas y dando prioridad a las clasificadas como altas, solicitando
planes de remediacién en tipos de tolerancia maxima.

6.10.3. Gestion de uso de redes

La gestion de la seguridad de las redes se basa en controlar adecuadamente la informacion de los sistemas
en los entornos criticos, restringiendo conexiones no autorizadas o publicas entre redes no confiables.

6.10.4. Gestion de contrasefias

Se establecen lineamientos para garantizar una adecuada gestidon de contrasefias a través de su criptografia
utilizando las mejores practicas recomendadas a continuacion:
e Se prohibe bajo cualquier concepto compartir las contrasefias, ya que estdn son personales e
intransferibles.
e Las credenciales de un servicio se deben dar de forma individual, indiferente del perfil que tenga
asignado.
e Las contrasefias deben como minimo contar con la siguiente parametrizacion: Longitud definida de
caracteres, letras en mayuscula y minuscula.
e Se recomienda el uso de gestores de contrasefias para el almacenamiento seguro de acceso a
aplicaciones criticas.
e No utilizar la misma contrasefia para varios sistemas, principalmente los criticos.
e Toda aquella informacién clasificada como confidencial cuenta con un cifrado automatico lo cual
permite tener una proteccién mas avanzada.
e Se debe utilizar donde este definido el doble factor de autenticacién.

6.10.5. Gestion de seguridad en los servicios en la nube

Para la gestidon de seguridad en los servicios en la nube se establece los siguientes:
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Utilizar la encriptacién como medio de proteccidn de datos en reposo como en transito.

Establecer gestion de identidades y accesos con el fin de controlar, conceder o denegar accesos.
Implementar capas de proteccidn como firewall u otros controles que sean necesarios para el andlisis
y el bloqueo de trafico malicioso en la infraestructura de la nube.

Llevar a cabo revisiones periédicas de la configuracion de los recursos y servicios de la nube,
garantizando el cumplimiento de los estdndares y buenas practicas de seguridad.

Monitorear e implementar la realizacién de copias de seguridad dentro de la misma nube u otra nube
autorizada propiedad de la compaiiia.

Gestion de desarrollo seguro y cambios

puesta en produccion de desarrollos y cambios se establecen lineamientos, con el fin de no afectar

los datos consignados en los ambientes productivos de las aplicaciones core de HDI Seguros.

Dado lo anterior se deben separar los ambientes de produccion, desarrollo y pruebas con el fin de no altera
la informacién, tomando en cuenta aspectos como:

Se debe contar con autorizacion para llevar a cabo instalaciones de desarrollos o modificaciones a los
aplicativos.

llevar registros controlados de los cambios o desarrollos en produccidn, especificando fecha, hora,
identificacién del activo y responsables que ejecutan, prueban y autorizan.

Establecer un rollback, para operar de emergencia en los casos que se requiera recuperar las
versiones anteriores, generacion de problemas o fallos durante la instalacion.

Y otros definidos en la Politica de Control de cambios de la compaiiia.

Se debe realizar desarrollo de aplicaciones y servicios con base a estandares y buenas practicas de
desarrollo seguro, libres de vulnerabilidades y fallos que puedan comprometer la confidencialidad,
integridad, disponibilidad y proteccién de la privacidad de la informacién y los sistemas, guiado por
los lineamientos que se encuentran documentados en la Politica de desarrollo seguro de la compania.

7. Anexos

7.1. Tabla de control documental SGSI
7.2. Declaracion de Aplicabilidad (SOA)

8. Glosario y Términos
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8.1. Ciberseguridad: Término general para la actividad de gestion de riesgos que involucra la
implementacién, operacion y mantenimiento de controles disefiados para cumplir con los requisitos
comerciales de confidencialidad, integridad, disponibilidad y proteccién de la privacidad de los activos de
informacién mediante la prevencion de incidentes y/o la minimizacion de impactos.
8.2. Activo: Algo de valor para HDI Seguros. Puede ser tangible (por ejemplo, un edificio o un computador) o
intangible (por ejemplo, el conocimiento, experiencia, saber hacer, informacién, software, datos).
8.3. Activos de informacion: Se refiere a cualquier elemento o recursos que tiene valor para la compaiiia y
contiene o trata la informacién, como los sistemas informaticos, datos, base de datos, equipos de tecnologia
e informacidn que requiere proteccion contra riesgos de ciberseguridad.
8.4. Confidencialidad: Uno de los tres elementos centrales de la ciberseguridad, junto con la disponibilidad
y la integridad. La confidencialidad se refiere esencialmente al secreto o la privacidad.
8.5. Disponibilidad: Uno de los tres elementos centrales de la seguridad de la informacidn y ciberseguridad,
junto con la confidencialidad y la integridad. La disponibilidad se refiere al requisito de que los datos,
sistemas, personas y procesos comerciales estén operativos y accesibles cuando la empresa los necesite.
8.6. Integridad: Uno de los tres elementos centrales de la ciberseguridad, junto con la confidencialidad y la
disponibilidad. Propiedad de integridad y exactitud de los datos y sistemas informaticos. Protegido a través
de controles como integridad referencial, validacion de ingreso de datos, honestidad, ética y confianza.
8.7. Cumplimiento: Estado de conformidad con los objetivos de ciberseguridad y los controles definidos por
HDI Seguros y/o por terceros (por ejemplo, las leyes, regulaciones de la industria y términos contractuales).
8.8. Dato sensible: Activo de informacidn que se considera que tiene un riesgo especialmente alto de
divulgacion o modificacion no autorizada (por ejemplo, un sistema que contiene datos personales o
informacién de propiedad restringida). Los datos sensibles incluirdn la siguiente informacion:

e Informacidn de salud fisica o0 mental, incluida la informacién genética.

e Datos biométricos

e Informacidn relacionada a la orientacién sexual

e Informacién sobre antecedentes penales o condenas

e Multas administrativas o civiles, sanciones u otras sanciones

e Raza u origen étnico

e Inclinacién politica

e Inclinaciodn religiosa

e Sindicatos
8.9. Dato privado: Dato que por su naturaleza intima o reservada es relevante para el titular.
8.10. Dato publico: Dato que no contiene reserva alguna para su divulgacion y por ende no genera afectacién
al titular.
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8.11. Control: Algo que previene o reduce la probabilidad de un incidente de ciberseguridad, minimiza el
dafio causado, es decir, reduce o limita el impacto.

8.12. Riesgo: La probabilidad de que una amenaza de ciberseguridad explote una vulnerabilidad de
ciberseguridad y cause un impacto. En otros contextos, los riesgos pueden ser comerciales,
reglamentarios/legales, de mercado o de naturaleza personal, pero en este documento el “riesgo” se
relaciona especificamente con la ciberseguridad.

8.13. Impacto: Un evento adverso causado por un incidente de seguridad cibernética, que genera pérdidas
o costos directos o indirectos para HDI Seguros.

8.14. Probabilidad: Es la estimacidn de que ocurra o no sobre la materializacién del riesgo.

8.15. Dispositivo: Un elemento de equipo informatico o de red.

8.16. Control de Acceso: Tipo de control disefiado para restringir el acceso a un activo de informacién,
permitiendo el acceso autorizado y evitando el acceso no autorizado.

8.17. BIA: Business Impact Analysis, en espafiol Analisis de Impacto del Negocio. Es un proceso sistematico
gue evalua los efectos potenciales de una interrupcién de las operaciones comerciales criticas. Es una fase
del plan de continuidad del negocio.

8.18. BCP: Business Continuity Plan, en espaiol Plan de Continuidad del Negocio. Es un documento que
describe los procedimientos que una empresa debe seguir para reanudar sus actividades criticas en caso de
una interrupcion. Es un plan integral para continuar operando, proteger la informacidn y algunas veces hasta
puede abarcar estrategias de reduccidn de costos a largo plazo.

8.19. DRP: Disaster Recovery Plan, en espaiiol plan de recuperacion de desastres. Es un sistema que prepara
a las organizaciones para posibles desastres que puedan danar su infraestructura tecnoldgica es un
documento que describe los procedimientos a seguir para reanudar el area de IT en caso de una interrupcion.
8.20. Criptografia: La ciencia matematica detras de la 'escritura secreta' que implica el uso de algoritmos
matematicos para transformar texto legible en texto cifrado ilegible y viceversa.

8.21. Encriptacidn: Aplicacién de criptografia para hacer ininteligible la informacion para cualquiera que no
tenga acceso a la clave correcta.

8.22. Desarrollo: Entorno informatico que comprende sistemas, redes, dispositivos, datos y procesos de
apoyo que utilizan los desarrolladores de software para desarrollar nuevos sistemas de aplicaciones (cf.
entornos de produccién o de prueba).

8.23. Control de Cambios: Proceso de gestidn para proponer, revisar y aceptar o rechazar cambios en un
proceso, sistema y/o la documentacidon asociada.

8.24. Dispositivo Moavil: Un dispositivo informatico de bolsillo, que normalmente tiene una pantalla con
entrada tactil o un teclado en miniatura. También conocido como dispositivo de teléfono celular, dispositivo
de mano o computadora de mano.
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8.25. Red: Significa un conjunto de enlaces o conexiones de comunicaciones de datos, mas los nodos o
dispositivos de red y los servicios en red que brindan. Los ejemplos incluyen enrutadores, cortafuegos,
sistemas de aplicaciones, servidores de archivos, servidores web, servidores de correo y sistemas de
administracion de redes.
8.26. Vulnerabilidad: Control de ciberseguridad débil o faltante; debilidad inherente en un sistema o proceso

9. Control de cambios

FECHA
(DD/MM/AAAA)

CARGO QUE ELABORA

VERSION

REFERENCIA DEL CAMBIO
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