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Permanece siempre en contacto 
 
 
 

 

Línea de atención al cliente 
 Consulta de coberturas de la 

póliza. 
 Cómo acceder a sus servicios. 
 Información de pólizas y 

productos. 
 Gestión quejas y reclamos 

 
 
 
 

 

 

Desde el celular: #224 
Bogotá: 60 (1) 307 70 50 
Línea nacional: 01 8000 113 390 

 

Línea #224 
Línea de Asistencia HDI  

 Asistencia Auto HDI 
 Asistencia Hogar 
 Asistencia Empresarial HDI 
 Asistencia a la copropiedad 

 
 
 
 

 

 

Desde el celular: #224 
Bogotá: 60 (1) 307 70 50 
Línea nacional: 01 8000 113 390 

 

Defensor del consumidor financiero  

Patricia Amelia Rojas Amézquita 
Teléfono: 60(1)4898285 
Dirección: Carrera 16A #80-63 oficina 601 
defensordelcliente@hdiseguros.com.co 
defensoria@defensoriasernarojas.com 
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Antes de leer este clausulado, 

te invitamos a leer las definiciones que aparecen 
al final del documento. 

 
Así tendrás un mejor entendimiento de las 

condiciones de este seguro. 
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Póliza Seguro de Responsabilidad Civil Cyber Plus HDI 

 

Condiciones Generales 
 

HDI Seguros Colombia S.A. que en se denominara “la compañía”, en consideración a las declaraciones que 
aparecen en la solicitud presentada para esta póliza, las cuales serán base y parte integrante de la misma, y 
con sujeción a las condiciones generales y particulares de esta póliza y, en lo no previsto, al régimen del Código 
de Comercio, indemnizara al asegurado,  con sujeción a la suma asegurada para cada amparo contratado y 
descrito en la carátula de la póliza, todas las perdidas o daños físicos, accidentales, súbitos e imprevistos, como 
consecuencia de los eventos amparados que más adelante se enuncian conforme a lo estipulado en cada uno 
de ellos

Listado de Coberturas  

 
Las coberturas únicamente serán aplicables si en la carátula consta un sublímite de responsabilidad 
para la respectiva cobertura 
 

• Responsabilidad civil por vulneración de normativa de privacidad y protección de datos personales, 
confidencialidad y medidas de seguridad  

• Responsabilidad por actividades multimedia 
• Defensa e indemnizaciones en procedimientos regulatorios por vulneración de 
• Normativa de privacidad y protección de datos personales 
• Cobertura de daños propios 
• Amenaza cibernética 

 
Cuyos alcances se describen en las secciones III, IV, V, VI Y VII, respectivamente. 
 

  Sección I 

 

Exclusiones generales  

 
Exclusiones generales aplicables a todas las secciones de la póliza 
 
La compañía no tendrá ninguna responsabilidad bajo esta póliza por cualquier daño, pérdida o reclamación 
derivada de o relacionada con: 
 

1. Pérdida, destrucción o daños a bienes tangibles, incluido hardware, o su sustitución o reparación. 
2. Que surja de, esté basada en, o resulte de un daño físico, enfermedad o muerte de alguna persona, aún 

y cuando, como parte de la reclamación, pudiere llegarse a reclamar un daño personal por parte de un 
tercero. 

3. Costos o gastos incurridos para identificar, subsanar, o remediar errores de programas de software o 
prevenir vulnerabilidades en la red del asegurado, excepto cuando deriven de un daño cubierto. 
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4. Costos o gastos que resulten en un aumento en la funcionalidad de la red del asegurado superior al 
existente antes del evento objeto de cobertura. 

5. Disminución del valor económico o de mercado de los activos digitales. 
6. Multas o sanciones, excepto los gastos de defensa de multas cubiertos en la Sección V. 
7. Daños punitivos o ejemplarizantes, multas o sanciones penales, excepto los gastos de defensa de multas 

cubiertos en la Sección V. 
8. Multas o sanciones derivadas de cualquier acuerdo escrito celebrado por el asegurado, obligándose a 

cumplir o seguir el Payment Card Industry Standard (PCI) o cualquier programa, norma, procesos o 
requerimientos de cualquier compañía de tarjetas de pago (Payment Card Company Rules; o 
implementar, mantener o cumplir con medidas o estándares de seguridad relacionados con cualesquiera 
datos de tarjetas de pago incluyendo a título enunciativo cualquier multa, penalidad o sanción impuesta 
por una compañía de tarjetas de pago a un banco o entidad de proceso de pagos a quien el asegurado 
haya pagado o acordado rembolsar o indemnizar. 

9. Pérdida del buen nombre (“good-will”) o daño reputacional excepto en la medida que ellos contribuyan 
a un daño cubierto bajo la cobertura “c” de la Sección VI de la póliza. 

10. Pérdidas por incumplimiento o resoluciones de contratos; pérdida de mercado; pérdidas por deficiencias 
de rendimiento o capacidad, o defectos estéticos; pérdidas por depreciación de cualquier tipo o pérdida 
de uso; pérdida de la garantía del fabricante y, en general, cualquier daño o pérdida indirecta salvo la 
que se haya pactado en la carátula. 

11. Fallo, falta de suministro, corte o interrupción de suministro de energía eléctrica, de servicios públicos, 
de satélites, o servicios de telecomunicación externos y no bajo el control operativo directo del asegurado 
(incluyendo internet), así como cualesquier falla mecánica, electrónica o electromagnética de los equipos 
del asegurado o los que fueren empleados por algún tercero proveedor de servicios del asegurado. 

12. Cualquier acción, restricción o requerimiento impuesto por una autoridad gubernamental, distintas de las 
referidas en la Sección V. 

13. Concurso, liquidación o insolvencia del asegurado o de cualquier otra persona, incluyendo un tercero 
proveedor de servicios. 

14. Incendio, humo, explosión, rayo, viento, agua, inundación, terremoto, erupción volcánica, maremoto, 
corrimiento de tierras, granizo. 

15. Fallos de diseño, arquitectura o configuración de la red de asegurado o activos digitales del asegurado 
derivados de programas no entregados; o que resulten del uso de programas de los que el asegurado 
no tenga una licencia para su uso y/o explotación. 

16. Cualquier acto deliberado, intencional, malicioso, delictivo, ilegal, fraudulento o deshonesto que sea 
cometido por el asegurado o cualquiera de sus empleados con el conocimiento, connivencia o 
aquiescencia de un ejecutivo directivo director de seguridad, o de privacidad, gerente de riesgos, director 
jurídico o sus equivalentes en el asegurado. 

17. Cualquier circunstancia, acción u omisión cometida o existente con anterioridad a la fecha de iniciación 
de la vigencia de la póliza si, antes o en dicha fecha, un administrador o directivo, el director de jurídico, 
miembro de la alta dirección u otra persona que ostente una posición equivalente en el asegurado: 

A. Conocía de su existencia y dicha circunstancia, acción u omisión razonablemente podía dar lugar a una 
reclamación o a un daño cubiertos bajo esta póliza, y sobre la que el asegurado no informó a la compañía 
antes de la entrada en vigor de la póliza; o 

B. Tenga derecho a cobertura bajo cualquier otra póliza de seguro y maliciosamente no lo haya declarado 
a la compañía al dar noticia del siniestro. 

18. Cualquier acto terrorista, huelga o conflicto laboral similar, guerra, invasión, actos de enemigos 
extranjeros, hostilidades u operaciones bélicas (exista o no declaración de guerra), guerra civil, rebelión, 
revolución, insurrección, disturbios sociales de proporciones similares o equivalentes a un levantamiento 
o alzamiento, o cualquier acción desarrollada para controlar, prevenir o suprimir cualquiera de estos 
eventos. 
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19. Cualquier acto hacktivista, es decir, de individuos o grupos radicales que utilizan la red para fines 
políticos o luchas sociales o de derechos humanos. 

20. Uso, desgaste o deterioro gradual, o fallos de mantenimiento de hardware, activos digitales de cualquier 
otro equipo propiedad del asegurado. 

21. Fallos de cualquier naturaleza en los equipos de hardware que sean propiedad de tercero proveedor de 
servicios para el asegurado. 

22. Una presencia real, presunta o amenaza de presencia, descarga, dispersión, emanación o escape de 
un contaminante; o una directriz o requerimiento administrativo o regulatorio para examinar, monitorizar, 
limpiar, eliminar, contener, tratar, purificar, o neutralizar un contaminante, o evaluar o responder de 
cualquier forma a los efectos de cualquier contaminante. 

23. Reclamación laboral o reclamación formulada por un asegurado frente a otro asegurado distinta a 
aquellos casos en que se interponga por un empleado bajo la Sección IV de la póliza. 

24. Responsabilidad civil profesional, excepto por lo estipulado en la Sección IV. 
25. Daños o pérdidas que no se permita cubrir al asegurado, conforme a la regulación o normativa aplicable. 
26. Responsabilidad asumida contractualmente por el asegurado, excepto en la medida que dicha 

responsabilidad hubiera existido incluso en ausencia de dicho contrato. Esta exclusión no será aplicable 
a un incumplimiento de la propia política de privacidad del asegurado. 

27. Deudas personales o comerciales del asegurado. 
28. Dinero, transferencias de fondos, valores negociables, o cualquier clase de títulos o valores. 
29. Incorrecta, incompleta o inadecuada descripción del precio de bienes, productos o servicios ya sea real 

o presunta 
30. Discriminación real o presunta. 
31. Vulneración de derechos de propiedad intelectual o industrial de terceros, a menos que se encuentren 

específicamente cubiertos en la Sección IV de la póliza. 
32. Vulneración o infracción de cualquier clase de normativa de defensa de la competencia, de libre 

competencia, o anti- monopolio o similar. 
33. Cualquier gasto, daño o perjuicio que fuere ocasionado por el incumplimiento del asegurado en notificar 

el siniestro a cualquier autoridad u organismo público, regulador o gubernamental según proceda. 
34. Pago de los daños, sanciones, indemnizaciones o penas compensatorias que se establezcan en contra 

del asegurado, como resultado de un procedimiento administrativo. 
35. Difamación de cualquier tipo o alegación similar formulada en la jurisdicción donde se interponga la 

reclamación, excepto cuando esta se persiga en la naturaleza de un procedimiento de tipo penal o 
criminal. 

36. Con relación a la Sección IV – responsabilidad por actividades multimedia, acto incorrecto excluye aquel 
contenido distribuido de manera personal por los empleados o ejecutivos directivos a título personal; ni 
aquel que sea efectuado respecto de programas de software, o bien que consista en la representación 
de los productos o servicios del asegurado como tales, incluyendo el contenido multimedia que los 
represente. 

37. Cláusula de limitación de responsabilidad por sanciones. La cobertura otorgada bajo la presente 
póliza no ampara ninguna exposición proveniente o relacionada con algún país, organización, o persona 
natural o jurídica que se encuentre actualmente sancionado, embargado o con el cual existan 
limitaciones comerciales impuestas por la “Oficina de Control de Activos Extranjeros” del Departamento 
del Tesoro de Estados Unidos, con sus siglas en inglés U.S. Treasury Department: Office of Foreign 
Assets Control, la Organización de las Naciones Unidas, la Unión Europea o el  Reino Unido. En esa 
medida, en ningún caso la presente póliza otorgará cobertura, ni el asegurador será responsable de 
pagar indemnización o beneficio alguno en aquellos casos en los que el pago de dichas reclamaciones 
o el otorgamiento de dichos beneficios puedan exponer al Asegurador a una sanción, prohibición o 
restricción a nivel local y/o internacional. 

38. Anticorrupción y antisoborno. En aquellos eventos en los que el tomador y/o Asegurado, con ocasión 
de la celebración o ejecución del contrato, reciba un beneficio indebido de forma directa o indirecta, o 



 

Clausulado No. 
02/01/2025-1333-P-06-RCCYBERPLUSHDI00-D00I 

Nota técnica. 
02/01/2025-1333-NT-P-06-RCLCP010D0000000 

 

incumpla las disposiciones legales vigentes en materia de lucha contra la corrupción, la presente póliza 
no otorgará cobertura, ni el asegurador será responsable de pagar indemnización o beneficio alguno. 

39. Prevención de lavado de activos y financiación del terrorismo. La presente póliza no otorgará 
cobertura, ni el asegurador será responsable de pagar reclamación o beneficio alguno en aquellos casos 
en los que el pago de dichas reclamaciones o el otorgamiento de dichos beneficios puedan exponer al 
Asegurador a una sanción, prohibición o restricción a nivel local y/o internacional relacionada con el 
delito de Lavado de Activos y/o la Financiación del Terrorismo y/o Proliferación de armas de destrucción 
masiva  El Tomador y/o Asegurado manifiesta bajo la gravedad del juramento que sus actividades 
provienen de actividades lícitas y no se encuentra incluido en ninguna lista restrictiva, para lo cual 
autoriza a la Aseguradora para realizar la respectiva consulta en las mismas. El tomador y /o asegurado 
se compromete a cumplir con el deber de diligenciar en su totalidad el formulario de conocimiento del 
cliente. Si alguno de los datos contenidos en el citado formulario sufre modificación en lo que respecta 
a al tomador/ asegurado, este deberá informar tal circunstancia a la compañía, para lo cual se le hará 
llenar el respectivo formato. Cualquier modificación en materia del SARLAFT se entenderá incluida en 
la presente cláusula. 

 

  Sección II 

 

Exclusiones aplicables a la Sección VII – amenaza cibernética 

 
Además de las exclusiones generales aplicables a todas las secciones de la póliza, la presente sección no 
cubre el pago efectuado por el asegurado por la amenaza cibernética en los siguientes casos: 
 

1. Cuando el asegurado no se encuentra en alguno de los casos de ausencia de responsabilidad penal, 
previstos en la ley 599 de 2000 o en cualquiera que la sustituya o modifique, y que se enuncian a 
continuación: 

• En los eventos de caso fortuito y fuerza mayor. 
• Se actúe con el consentimiento válidamente emitido por parte del titular del bien jurídico, en los 

casos en que se puede disponer del mismo. 
• Se obre en estricto cumplimiento de un deber legal. 
• Se obre en cumplimiento de orden legítima de autoridad competente emitida con las formalidades 

legales. 
• Se obre en legítimo ejercicio de un derecho, de una actividad lícita o de un cargo público. 
• Se obre por la necesidad de defender un derecho propio o ajeno contra injusta agresión actual o 

inminente, siempre que la defensa sea proporcionada a la agresión. 
• Se obre por la necesidad de proteger un derecho propio o ajeno de un peligro actual o inminente, 

inevitable de otra manera, que el agente no haya causado intencionalmente o por imprudencia y 
que no tenga el deber jurídico de afrontar. 

• Se obre bajo insuperable coacción ajena. 
• Se obre impulsado por miedo insuperable. 
• Se obre con error invencible de que no concurre en su conducta un hecho constitutivo de la 

descripción típica o de que concurren los presupuestos objetivos de una causal que excluya la 
responsabilidad. 

• Se obre con error invencible de la licitud de su conducta. 
• El error invencible sobre una circunstancia que diere lugar a la atenuación de la punibilidad dará 

lugar a la aplicación de la diminuente. 
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2. Cuando se realiza el pago de la amenaza cibernética incumpliendo el protocolo interno definido por el 
asegurado para casos de amenaza cibernética. 
 

3. Cuando el asegurado realiza el pago de la amenaza cibernética y esta no hubiere sido informada a la 
aseguradora y a los ejecutivos directivos del asegurado, por escrito, antes del pago. 

 
4. Cuando el asegurado realiza el pago de la amenaza cibernética y la amenaza cibernética no haya sido 

denunciada ante la fiscalía general de la nación antes del pago. 
 
5. Cuando el asegurado realiza el pago de la amenaza cibernética habiendo eludido la acción de la autoridad 

o entorpecido la investigación correspondiente. 
 
6. Cuando el pago cuyo reembolso se reclama sea el resultado de un engaño y no de una amenaza 

cibernética real y auténtica. 
 
7. Cuando la amenaza cibernética sea el resultado de no haber mantenido absoluta confidencialidad sobre la 

existencia de esta cobertura. 
 
8. Cuando el pago realizado por una la amenaza cibernética no cuente con un soporte contable. 
 

Coberturas de la póliza  

 
Las coberturas únicamente serán aplicables si en la carátula consta un sublímite de responsabilidad para la 
respectiva cobertura. 
 

  Sección III 

 

Responsabilidad Civil por Vulneración de Normativa de Privacidad y Protección de Datos 
Personales 

Confidencialidad y Medidas De Seguridad 

 
Con sujeción siempre a lo dispuesto en el resto de la póliza, la cobertura prevista en la presente Sección III 
única y exclusivamente será aplicable si en la carátula consta expresamente un sublímite de responsabilidad 
referido para la Sección III de la póliza. 
 
La compañía pagará en nombre del asegurado cualquier indemnización por daños derivados de una 
reclamación presentada contra el asegurado por primera vez durante la vigencia de la póliza, que alegue que 
el asegurado cometió o no evitó un acto incorrecto con posterioridad a la fecha de retroactividad que figura en 
la carátula y con anterioridad a la finalización de la vigencia de la póliza, así como los gastos de defensa en los 
que se incurra de forma razonable y necesaria por el asegurado, con el previo consentimiento otorgado por 
escrito por la compañía, para la adecuada atención y defensa de la reclamación, y que resulten distintos de los 
gastos especiales, gastos extraordinarios y los gastos a los que hace alusión la cobertura “C” de la Sección VI 
de la presente póliza (protección del cliente y gastos reputacionales), los gastos de defensa en procedimientos 
regulatorios y los gastos de defensa referidos en la Sección V, de esta póliza. 
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A los efectos de esta sección III se considerará acto incorrecto cualquier: 

 
A. Vulneración de los derechos de privacidad de un tercero o empleado o alegación similar realizada en 

la jurisdicción donde se presente la reclamación. 
 

B. Uso malicioso o no autorizado de la red del asegurado para provocar un daño, alteración, corrupción, 
distorsión, copia, borrado, robo, uso indebido o destrucción de activos digitales de terceros, o evitar la 
adopción de las acciones y medidas necesarias para evitar dicho uso no autorizado. 

 
C. Uso malicioso o no autorizado de la red del asegurado para provocar una denegación de servicio a 

terceros, o evitar la adopción de las acciones y medidas necesarias para evitar dicho uso no autorizado 
o no evitar o impedir dicho uso. 

 
D. Incumplimiento de cualquier deber legal o contractual de proteger la seguridad o confidencialidad de 

la información confidencial o de datos personales de un tercero o de un empleado, o la infracción de 
la legislación aplicable que obligue al asegurado a informar sobre dicho incumplimiento; distintos de 
los referidos en la Sección V de esta póliza. 

 
E. Incumplimiento de la legislación o regulación aplicable que exija al asegurado eliminar o deshacerse 

de información confidencial o datos personales de terceros o empleados. 
 

F. Transmisión de código malicioso desde la red del asegurado a la red de un tercero (excluyéndola de 
un tercero proveedor de servicios), o no evitar dicha transmisión. 

  Sección IV 

 

Responsabilidad por Actividades Multimedia 

  
Con sujeción siempre a lo dispuesto en el resto de la póliza, la cobertura prevista en la presente Sección IV 
única y exclusivamente será aplicable si en la carátula consta expresamente un sublímite de responsabilidad 
para la respectiva cobertura. 
 
La compañía pagará en nombre del asegurado cualquier indemnización por daños o gastos de defensa 
derivados de una reclamación presentada contra el asegurado por primera vez durante la vigencia de la póliza, 
que alegue que el asegurado cometió un acto incorrecto con posterioridad a la fecha de retro actividad que 
figura en la carátula y con anterioridad a la finalización de la vigencia de la póliza en el curso de la publicación 
de contenidos en medios electrónicos o impresos. 
 
A efectos de esta sección, se considerará acto incorrecto cualquier: 
 

A. Infracción de copyright, nombre de dominio u otros derechos de propiedad intelectual (excluyendo 
patentes) del reclamante, plagio, o reproducción o distribución no autorizada o cualquier alegación 
similar o equivalente formulada en la jurisdicción donde se presente la reclamación. 

B. Difamación de cualquier tipo o alegación similar formulada en la jurisdicción donde se interponga la 
reclamación. 
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C. Vulneración de los derechos de privacidad del reclamante o alegación similar o equivalente realizada 
en la jurisdicción donde se presente la reclamación, salvo que se otorgue una cobertura similar bajo la 
Sección III (a) de la presente póliza. 

D. Errores involuntarios en el contenido de cualquier publicación realizada por el asegurado, que resulten 
de la publicación, diseminación, distribución o transmisión de palabras, sonidos, imágenes, gráficos 
videos, contenido transmitido, publicaciones web, foros en línea, tableros electrónicos, salas de 
conversaciones, o contenido multimedia; en formato electrónico o digital, a nombre y por cuenta del 
asegurado y para terceros y en tanto que dicho contenido sea divulgado como parte de las actividades 
comerciales del asegurado. 

 

  Sección V 

 

Defensa e indemnizaciones en procedimientos regulatorios por vulneración de normativa de 
privacidad y protección de datos personales 

 
Siempre que sea asegurable bajo la legislación aplicable, la compañía pagará al asegurado los gastos de 
defensa en procedimientos regulatorios que resulten distintos de los gastos especiales y los gastos de 
investigación forense, en los que incurra el asegurado de forma razonable y necesaria, con el previo 
consentimiento por escrito de la compañía, para la adecuada atención y defensa de una reclamación que 
consista en un procedimiento administrativo iniciado contra el asegurado por un organismo regulatorio 
competente por primera vez durante la vigencia de la póliza, alegando la presunta comisión por el asegurado 
de un acto incorrecto con posterioridad a la fecha de retroactividad que figura en la carátula y con anterioridad 
a la finalización de la vigencia de la póliza. 
  
Se entiende por gastos de defensa en procedimientos regulatorios los honorarios y otros gastos y costos 
necesarios y razonablemente incurridos por el asegurado, con el previo consentimiento escrito de la compañía, 
en la investigación, peritación, defensa o apelación de procedimientos administrativos que puedan llevar o no 
a la imposición de multas. Gastos de defensa en procedimientos regulatorios no incluye gastos especiales, 
gastos extraordinarios y los gastos a los que hace alusión la cobertura “c” de la Sección VI de la presente póliza 
(protección del cliente y gastos reputacionales), ni los gastos de defensa referidos en las Secciones III y IV de 
esta póliza. 

  Sección VI 

Cobertura de Daños Propios 

A. Cobertura de Daños Propios 

 
1. Descripción de la Cobertura 

 
La compañía indemnizará al asegurado la pérdida de activos digitales, y gastos especiales incurridos como 
resultado directo de un daño a los activos digitales del asegurado, siempre que dicho daño tenga su origen 
directo en un evento objeto de cobertura y que: 
 
A. Ocurra por primera vez durante la vigencia, de la póliza y 
B. Sea descubierto por primera vez por el asegurado durante la vigencia de la póliza. 
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Si se establece una fecha de retroactividad en la carátula, se considerará que un evento objeto de cobertura ha 
ocurrido por primera vez durante la vigencia de la póliza si tuvo lugar por primera vez tras dicha fecha de 
retroactividad y antes de la finalización de la vigencia de la póliza. 
 

2. Daños Cubiertos 
 

Se entiende por pérdida de activos digitales, a efectos de la presente cobertura “a”, aquellos gastos y costos 
necesarios y razonablemente incurridos por el asegurado, con la previa autorización dela compañía, para 
restaurar, reparar, reproducir o sustituir activos digitales dañados, a condiciones iguales, similares o 
equivalentes a aquellas en las que se encontraban dichos activos digitales (y con los mismos o equivalentes 
contenidos) en el momento inmediatamente anterior a sufrir el daño, incluyendo los gastos de materiales y 
mano de obra invertidos en reparar, reproducir o sustituir los activos digitales. No obstante: 
 
A. Si el activo digital afectado fue comprado a un tercero, el máximo indemnizable bajo la presente póliza por 
el daño será el precio de comprar nuevamente a dicho tercero el activo digital; y 
B. En caso de que los activos digitales no puedan ser sustituidos, recuperados o reproducidos, la indemnización 
que se otorgará al asegurado bajo la presente cobertura “a”, sólo corresponderá al pago de los gastos reales y 
necesarios incurridos por el asegurado, con la previa autorización de la compañía, necesarios para arribar a 
dicha conclusión. 
 

B. Pérdidas Consecuenciales y Gastos Extraordinarios 

 
1. Descripción de la Cobertura 
 
La compañía indemnizará al asegurado por cualquier pérdida consecuencial y gastos extraordinarios (distintos 
de las pérdidas de activos digitales y gastos especiales mencionados en la cobertura “a”) soportados por el 
asegurado como consecuencia de la suspensión o disminución de su actividad de negocio durante el período 
de restablecimiento, y hasta por el monto del sublímite referido en la carátula, que sean resultado directo de la 
total o parcial interrupción o fallo de la red del asegurado, en la medida en que dicho período exceda el deducible 
temporal, y siempre que dicha interrupción o fallo tenga su origen directo en un evento objeto de cobertura que: 
 

a. Ocurra por primera vez durante la vigencia de la póliza, y 
b. Sea descubierto por primera vez por el asegurado durante la vigencia de la póliza. 

 
La compañía no estará obligada a pagar ninguna cantidad bajo esta cobertura “b” incurrida durante el período 
de tiempo correspondiente al deducible temporal. El deducible temporal aplica a cada período de 
restablecimiento. 
 
Si se fija una fecha de retroactividad en la carátula, se considerará que el evento objeto de cobertura ha ocurrido 
por primera vez durante la vigencia de la póliza si tuvo lugar por primera vez tras dicha fecha de retroactividad 
y antes de la finalización de la vigencia de la póliza. 
 
2. Pérdidas con secuenciales cubiertas 
 
Se entiende por pérdidas consecuenciales a efectos de esta cobertura “b”, aquella cantidad que resulte menor 
entre los dos métodos descritos a continuación. 
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2.1 Método 1 – Beneficio Bruto 
 
El cual se calculará de la siguiente forma: 
 

A. Se parte del beneficio neto del asegurado antes de impuestos que pudiera haber sido razonablemente 
obtenido durante el período de restablecimiento pero que no se obtuvo, por haber ocurrido el evento 
objeto de cobertura. El beneficio neto será calculado teniendo en cuenta el porcentaje de beneficio 
neto derivado de las ventas o actividad del asegurado durante los doce meses inmediatamente 
anteriores al evento objeto de cobertura, aplicado a la proyección de los resultados de las ventas 
probables que hubiese obtenido el asegurado, para el período calendario del período de 
restablecimiento (sujeto a reducción en la medida que el asegurado mantenga su fuente de ingresos 
por otros medios, métodos, instalaciones o personal alternativos); mas 

B. Cualquier gasto operativo fijo (incluyendo nóminas regulares), distintos de los gastos extraordinarios, 
en la medida en que dichos gastos deban continuar durante el período de restablecimiento, menos 

C. Cualquier ahorro de gastos operativos fijos que se produzca durante el período de restablecimiento. 
  
2.2 Método 2 – Cantidad Acordada 
 
La cantidad de pérdida por hora, acordada y prevista en la carátula, aplicada al período de restablecimiento. 
 
3. Gastos Extraordinarios 
 
Se entenderá por gastos extraordinarios aquellos gastos (excluyendo gastos especiales) incurridos con el previo 
consentimiento de la compañía, en torno a: 
 

I. Evitar o mitigar la suspensión o disminución de la actividad de negocio del asegurado, en los que el 
asegurado no hubiera incurrido de no haberse producido el evento objeto de cobertura, incluyendo el 
coste de: arrendamiento/ leasing de equipos, trabajos y costos operativos en los que hubiere incurrido 
el asegurado para continuar sus operaciones y mitigar sus pérdidas, sea sustituyendo sus canales de 
comunicación con clientes, o sus procesos de producción; incluyendo los servicios prestados por 
terceros y gastos de personal adicional en que deba incurrir, siempre que dichos gastos no excedan 
del monto total de la pérdida de beneficio que fuese calculada; y 

II. Mitigar un evento objeto de cobertura para facilitar la continuidad de la actividad de negocio del 
asegurado; y 

III. Obtener y preservar pruebas y evidencias asociadas con la ocurrencia del evento objeto de cobertura. 
 
Queda acordado que las coberturas antes referidas estarán limitadas por los sublímites que de cada una se 
refieren en la carátula, y que la suma de las pérdidas consecuenciales y los gastos extraordinarios, en ningún 
caso podrá exceder del sublímite de responsabilidad que se establezca 
  
Para la presente cobertura, en la carátula, independientemente del método de cálculo que fuere a emplearse 
respecto del cálculo de las pérdidas consecuenciales. 
 
 
C. Protección del Cliente y Gastos Reputacionales 
 
Con sujeción siempre a lo dispuesto en el resto de la póliza, las coberturas C.1, C.2, C.3 o C.4 previstas en la 
presente sección, única y exclusivamente serán aplicables si en la carátula consta expresamente un sublímite 
de responsabilidad para la respectiva cobertura. 
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1. Gastos de notificación 
2. Gastos de asistencia en materia de privacidad 
3. Gastos de gestión de crisis 
4. Gastos de investigación forense 

 
En cada caso sujeto a que fueran necesaria y razonablemente incurridos por el asegurado, con el previo 
consentimiento otorgado por escrito de la compañía, y que la causa de dicha pérdida tenga lugar con 
posterioridad a la fecha de retroactividad que figura en la carátula y con anterioridad a la finalización de la 
vigencia de la póliza. 

  Sección VII 

Condiciones generales 

Amenaza Cibernética 

 

Con sujeción siempre a lo dispuesto en el resto de la póliza, la cobertura prevista en la presente sección única 
y exclusivamente será aplicable si en la carátula consta expresamente un sublímite para la Sección V de la 
póliza. 
 
La compañía reembolsará al asegurado el pago realizado por éste, que se refleje en la contabilidad del 
asegurado y haya sido efectuado durante la vigencia de la presente sección, como resultado directo de una 
amenaza cibernética recibida por primera vez contra el asegurado durante la vigencia de la póliza. 
 

Cláusula de Trato Justo 

 
- La compañía se compromete a tratar a todos los clientes con equidad, respeto y transparencia en todas las 
etapas de la relación contractual y los clientes tienen derecho a recibir un trato justo. 
 
- La compañía proporcionará información clara, precisa y comprensible sobre los términos y condiciones de la 
póliza, las coberturas y las exclusiones, acorde a las disposiciones legales. 
 
- Todas las reclamaciones serán gestionadas de manera eficiente, imparcial y dentro de los plazos establecidos 
por la normativa vigente. 
 

Protección de datos 

 
- La compañía de seguros garantizará la protección de los datos personales de los clientes, cumpliendo con las 
leyes y regulaciones aplicables en materia de protección de datos y nuestra política de tratamiento de datos 
que se encuentra disponible en nuestra página web. 
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  Sección VIII 

 

A. Definiciones 

 
Las palabras y expresiones resaltadas en negrilla tendrán el significado que se les atribuye a continuación o en 
la carátula, independiente del género en el que se expresen los mismos, o bien de si se expresan en singular o 
plural. 
 
Activos digitales 
  
Significa los datos y programas en la red del asegurado, sin incluir el hardware. Activos digitales de terceros 
Significa los datos y programas (excluyendo hardware) existentes en un sistema interconectado electrónico, 
inalámbrico, web o sistema similar utilizado para el proceso de datos o información en formato analógico, digital, 
electrónico o inalámbrico, incluyendo servidores, dispositivos asociados de entrada y salida, dispositivos de 
almacenamiento de datos, equipos de red, periféricos conectados por cable o inalámbricos, dispositivos 
electrónicos de copias de respaldo (back-up), y bibliotecas multimedia quesean propiedad, estén operados y 
controlados por un tercero. 
 
Acto terrorista 
 
Cualquier acto realizado mediante, incluyendo a título enunciativo y no limitativo, el uso de la fuerza o de 
violencia y/o la amenaza, de cualquier persona o grupo(s) de personas que actúen en solitario, o no, para infligir 
daño o desprestigiar o relacionados con cualquier organización(es) o gobierno (s), cometido por razones 
políticas, religiosas, ideológicas o similares, incluyendo la intención de influir en cualquier gobierno y/o 
atemorizar al público, a la ciudadanía o a cualquier sector de la misma. 
 
Acto terrorista incluye ciber terrorismo, entendiendo por éste la acción o serie de acciones de cualquier persona 
o grupo de personas, actuando en solitario, en nombre de, o en relación con cualquier organización(es), de 
cualquier tipo; cometido por razones políticas, religiosas, ideológicas, la defensa de alguna causa, o similares; 
incluyendo a título enunciativo la intención de influir en cualquier gobierno, o en la opinión pública y/o atemorizar 
al público o a la ciudadanía con dicho propósito, mediante actividades perpetradas electrónicamente o por otros 
medios dirigidos a la destrucción, interrupción o subversión de sistemas de comunicación e información, 
infraestructuras, equipos informáticos, internet, redes electrónicas o de telecomunicaciones y/o su contenido o 
sabotaje o amenaza de los mismos. 
 
Amenaza cibernética 
 
Petición maliciosa e injustificada del pago de alguna cantidad de dinero de curso legal, o bien la entrega de 
bienes que puedan ser objeto de comercio lícito; acompañado de una amenaza fundada y fácticamente posible 
de: 
 

a. Hacer públicos, divulgar, difundir, destruir o usar los activos digitales del asegurado adquiridos como 
consecuencia del acceso o del uso no autorizado a la red del asegurado;  

b. Introducir un código malicioso en la red del asegurado;  
c. Corromper, dañar o destruir la red del asegurado;  
d. Comunicarse por medios electrónicos con los clientes del asegurado bajo engaño, con la intención de 

obtener información confidencial de dichos clientes; o  
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e. Restringir o impedir el acceso a la red del asegurado, incluyendo la amenaza de una denegación de 
servicio delictiva o maliciosa.  

 
Asegurado 
 
Cualquiera de los siguientes: 
 

a. El Tomador del seguro.  
b. Cualquier filial.  
c. Cualquier empleado, administrador, directivo, o socio del tomador del seguro o de una filial, pero 

únicamente respecto a reclamaciones interpuestas frente a ellos como consecuencia de acciones u 
omisiones cometidas en el ejercicio y condición de dichos cargos.  

 
Cambio de control 
 
Cualquiera de los supuestos citados en la Sección VIII. B. 10.2 de la póliza. 
 
Código malicioso 
 
Software o código informático no autorizado destinado a infiltrarse, corromper o dañar la red del asegurado, 
incluyendo a título enunciativo virus informáticos, software espía (Spy Ware), bots, scareware, troyanos (Trojan 
Horses), gusanos (Worms), bombas lógicas (Logic Bombs), y mutaciones de cualquiera de ellos. 
 
Contaminante 
 
Todo contaminante o contaminación de cualquier clase, incluyendo: 
 

a. Humo, vapor, hollín, gases, ácidos, alcalinos, productos químicos o residuos.  
b. Radiaciones ionizantes o contaminación por radioactividad de cualquier combustible nuclear o 

procedente de cualquier residuo nuclear o de la combustión del combustible nuclear; o la 
radioactividad, toxicidad, explosividad y otras propiedades peligrosas de cualquier equipo o 
componente nucleares del mismo;  

c. Moho, bacterias, esporas, hongos, microtoxinas, agentes patógenos orgánicos, u otros 
microrganismos;  

d. Un campo electromagnético, radiación electromagnética o electromagnetismo;  
e. Asbestos, fibra de asbestos o polvo de asbestos;  
f. Cualquier irritante o contaminante sólido, líquido, gaseoso o térmico.  

 
Daño 
 
Destrucción, pérdida, alteración, corrupción, de los activos digitales del asegurado causado por un evento objeto 
de cobertura, según se refieren en la Sección VI.A.2. Los términos daño y dañado tendrá un significado 
equivalente. 
 
Datos 
 
Información susceptible de leerse en equipos informáticos distinta de programas y de otra información existente 
en soporte o formato físico. 
  
Deducible Temporal 
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Período de tiempo que comienza con el inicio del período de restablecimiento y continúa durante el número de 
horas establecido como deducible temporal en la carátula. 
 
Denegación de Servicio 
 
Interferencia no autorizada o inesperada o ataque malicioso que restringe o impide el acceso legítimo a una red 
informática o la transmisión de activos digitales. 
 
Descubierto 
 
Descubierto o que podría haber sido razonablemente descubierto por un miembro del consejo de 
administración, el consejero delegado, el director jurídico, director del departamento de informática o director 
del departamento de tecnologías de la información, o cualquier otra persona que ostente un cargo o posición 
equivalente en el asegurado. Los términos descubierto y descubrimiento tendrán significados equivalentes. 
 
Empleado 
 
Cualquier persona que trabaja para, en nombre de, o bajo la dirección del asegurado (según se define este 
término en sus incisos a. y b.) con un contrato de trabajo, incluido a media jornada, estacional o temporal, sobre 
quien el asegurado tiene el derecho directo de controlar, con exclusión de cualquier socio o administrador del 
asegurado. 
 
Ejecutivos directivos 
 
Cualquier representante legal, factor, miembros de juntas o consejos directivos y quienes de acuerdo con los 
estatutos ejerzan o detenten esas funciones, incluyendo a quienes dirijan el área legal, informática y de 
tecnología de la información, o cualquiera que ocupe un cargo igual, equivalente o de mayor jerarquía en el 
asegurado. 
 
Eventos objeto de cobertura 
 
Son objeto de cobertura los delitos y/o ataques informáticos que sufra el asegurado, a saber: cualquier intrusión, 
daño, alteración, corrupción, o uso no autorizado e ilegítimo de la red del asegurado, cualquier copia o uso no 
autorizado e ilegítimo de los activos digitales, la inserción de un código malicioso, o bien aquél daño causado, 
generado o producto de una denegación de servicio en la red del asegurado, derivado de una acción u omisión 
accidental, no intencional, o por error u omisión en la operación de la red del asegurado por parte del asegurado, 
un empleado o un tercero proveedor de servicios, y que no sea o pueda ser evitado por alguno de éstos; sea 
que cualquiera de las conductas descritas sea causada por algún tercero no autorizado, o bien por un empleado, 
que no sea un ejecutivo directivo. 
 
Filial 
 
Sociedad en la que el tomador del seguro (I) tenga una participación superior al 50% del capital social emitido 
o(II) controle la toma de decisiones de la Junta Directiva o (III) controle la toma de decisiones de la asamblea, 
directamente o a través de una o más filiales, en el momento en que se presenta la reclamación frente a dicha 
sociedad o ésta sufre el daño cubierto bajo esta póliza (según proceda) y en la que el tomador del seguro 
ostentaba dicha participación: 
  
a. En el momento de entrada en vigor de esta Póliza; o  
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b. Tras la adquisición de dicha sociedad por el tomador del seguro durante la vigencia de la póliza, siempre 

que los ingresos anuales de la nueva sociedad adquirida no excedan el 15% de los ingresos anuales del 
tomador del seguro, tomando como referencia lo establecido en los estados financieros auditados más 
recientes y siempre que la reclamación fuera dirigida frente a dicha sociedad o ésta sufriera el daño cubierto 
bajo esta póliza después de haber sido adquirida por el tomador del seguro; o  

 
c. Tras la adquisición de dicha sociedad por el tomador del seguro durante la vigencia de la póliza, si los 

ingresos de la nueva sociedad adquirida exceden el 15% de los ingresos anuales del asegurado designado, 
tomando como referencia lo establecido en los estados financieros auditados más recientes, si se cumple 
con lo previsto en la Sección VIII. B 10.1 de esta póliza y si la reclamación fuera dirigida frente a dicha 
sociedad o ésta sufriera el daño cubierto bajo esta póliza después de haber sido adquirida por el tomador 
del seguro.  

 
Gastos de asistencia en materia de privacidad 
 
Costos incurridos por el asegurado con el fin de prestar asistencia a las personas físicas cuya información y/o 
datos personales de carácter financiero pudieren haberse visto comprometidas como resultado de un evento 
objeto de cobertura, incluyendo un empleado; a saber, aquellos servicios de control o monitoreo de crédito, de 
hábitos de consumo relacionados con el uso de tarjetas de crédito y/o de asistencia y control de fraudes en 
caso de robo o suplantación de identidad; como consecuencia del incumplimiento por el asegurado de una 
obligación legal, contractual o regulatoria de confidencialidad o privacidad respecto a la información confidencial 
o datos personales de dicha persona en poder del asegurado. 
 
Gastos de defensa 
 
Honorarios y otros gastos y costos necesarios y razonablemente incurridos por el asegurado, con el previo 
consentimiento escrito de la compañía, en la investigación, peritación, defensa o apelación de una reclamación. 
No se incluyen los gastos especiales ni los gastos a los que hace alusión la Sección VI C de la presente póliza 
(protección del cliente y gastos reputacionales). 
 
Gastos de gestión de crisis 
 
Costos incurridos por el asegurado, con el previo consentimiento de la compañía, para proteger o restituir su 
reputación o imagen pública en la medida que sea probable que sufra un daño, o haya sido dañada, como 
resultado directo de cualquiera de las siguientes acciones cometidas por el asegurado y comunicadas al público 
por medios escritos, la televisión o a través de medios electrónicos: 
  
a. Incumplimiento de un obligación legal, regulatoria o contractual de privacidad debida frente a un tercero o 

empleado o cualquier alegación similar o equivalente realizada en la jurisdicción donde se presente la 
reclamación;  

 
b. Uso malicioso o no autorizado de la red del asegurado para provocar una denegación de servicio o un 

daño, alteración, corrupción, distorsión, robo, uso indebido o destrucción de activos digitales de terceros, 
o que alegue la falta de adopción de medidas necesarias para evitar o impedir dicho uso no autorizado;  

 
c. Incumplimiento de cualquier deber legal o contractual de proteger la seguridad o confidencialidad de la 

información confidencial o de datos personales de un tercero o empleado, o la infracción de la legislación 
aplicable que obligue al asegurado a informar sobre dicho incumplimiento;  

 



 

Clausulado No. 
02/01/2025-1333-P-06-RCCYBERPLUSHDI00-D00I 

Nota técnica. 
02/01/2025-1333-NT-P-06-RCLCP010D0000000 

 

d. Incumplimiento de la legislación o regulación aplicable que exija al asegurado eliminar o deshacerse de 
información confidencial o de datos personales de terceros o empleados;  

 
e. “Phishing”, obtención de información confidencial de forma fraudulenta de los empleados del asegurado, 

mediante el uso de técnicas de suplantación de correos electrónicos o páginas web para obtener 
información confidencial, obtener información confidencial bajo engaño; siempre que el engaño asociado 
al phishing surja como producto de las actividades que desempeñan los empleados, en su capacidad de 
tales, y en el curso de las actividades comerciales del asegurado; o  

 
f. Transmisión de Código Malicioso desde la red del asegurado a la red de un tercero (excluyendo la de un 

tercero proveedor de servicios), o no evitar dicha transmisión. 
 
Gastos de investigación forense 
 
Costos incurridos por el asegurado, con el previo consentimiento de la compañía, para investigar el origen o 
causa del fallo de la seguridad de los sistemas informáticos con la finalidad de: 
 
a. Detener o mitigar el uso malintencionado o no autorizado a la red del asegurado que pretendía dañar, 

alterar, corromper, distorsionar, copiar, borrar, robar, usar indebidamente o destruir activos digitales de 
terceros;  

 
b. Detener o mitigar el uso malintencionado o no autorizado a la red del asegurado para provocar una  

 
c. Denegación de servicio, o no evitar o impedir dicho uso;  

 
d. “Phishing”, obtención de información confidencial de forma fraudulenta de los empleados del asegurado, 

mediante el uso de técnicas de suplantación de correos electrónicos o páginas web para obtener 
información confidencial, “Pharming” o cualquier otra comunicación que pretenda obtener información 
confidencial bajo engaño; siempre que el engaño asociado al Phishing, surja como producto de las 
actividades que desempeñan los empleados, en su capacidad de tales, y en el curso de las actividades 
comerciales del asegurado; o  

 
e. Detener o mitigar una transmisión de un Código Malicioso desde la red del asegurado a la red de un 

tercero (excluyendo la de un tercero proveedor de servicios), o no evitar dicha transmisión. 
 
Gastos de notificación 
 
Gastos de asesoría legal, y otros gastos relacionados con el cumplimiento por el asegurado de una obligación 
legal o regulatoria de notificar a cualquier persona, incluyendo empleados, o autoridades, de que hubiere 
ocurrido un acceso no autorizado o exista una sospecha fundada de que un tercero o empleado, pudiera haber 
tenido un acceso no autorizado, a información que permita identificar personalmente a dicha(s) persona(s) como 
resultado directo de una violación de seguridad, de privacidad o una infracción a las disposiciones contenidas 
en la legislación aplicable en materia de privacidad; o en aquellos casos en que no exista una obligación legal 
o regulatoria, pero sea considerado conjuntamente por la compañía y el asegurado que la realización de dicha 
notificación mitigará o evitará una futura reclamación de la que la compañía habría sido responsable conforme 
a los previsto en la secciones III o V de la póliza. 
  
Las notificaciones referidas serán realizadas por los medios y mecanismos más prácticos y de menor coste que 
se encuentren autorizados por la legislación vigente en materia de privacidad, y deberán ser previamente 
autorizados por la compañía, pero incluyen los costos de establecer un centro de llamadas para gestionar y 
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atender las solicitudes o requerimientos de información adicional de aquellas personas a las que se hubiera 
dirigido la notificación, así como los costos por efectuar publicaciones que permitan llevar a cabo notificaciones 
masivas, si ello estuviere autorizado por la legislación correspondiente. 
 
Gastos especiales 
 
Costos razonables y necesariamente incurridos por el asegurado, con el previo consentimiento escrito de la 
compañía, para: 
 
a. Minimizar, o mitigar daños a los activos digitales del asegurado, incluyendo honorarios y gastos de 

consultores externos especializados o de expertos de informática forense para descubrir y determinar la 
naturaleza del evento objeto de cobertura y demostrar la cobertura de daños propios;  

 
b. Obtener y preservar pruebas claves relacionadas con los eventos objeto de cobertura;  
 
c. Cubrir el coste de reposición de programas solo en el caso de que un evento objeto de cobertura hubiera 

destruido o dañado el sistema de copias de protección y/o el software de control de acceso, respecto del 
cual se cuente con una licencia vigente al momento del evento objeto de cobertura.  

 
Hardware 
 
Significa todo componente físico de un sistema informático. 
 
Indemnización por daños 
 
Indemnización por daños incluye, los gastos de emisión o reexpedición de tarjeta de crédito que el asegurado 
deba legalmente abonar a un reclamante derivado de algún acto incorrecto. 
 
Normativa de privacidad y protección de datos personales 
 
Las leyes, reglamentos y demás disposiciones aplicables en materia de protección de datos personales en el 
territorio, y vigentes al momento del evento objeto de cobertura. 
 
Pagos de amenaza 
 
Se entenderá por pagos de amenaza cualquier cantidad de dinero o bienes pagados al valor comercial de los 
mismos, por el asegurado a una persona a la que se crea responsable, con indicios suficientes, fundados y/o 
técnicamente justificados o que resulten fácticamente posibles, de la solicitud de amenaza, con la finalidad de 
poner fin a dicha amenaza. 
 
 
 
 
Período de descubrimiento adicional 
 
Con sujeción a lo dispuesto en la Sección VIII.B.5 de la póliza, el período de 12 meses tras uno de estos tres 
supuestos, el que primero tenga lugar: 
  

a. La finalización de la vigencia de la póliza como consecuencia de la terminación o no renovación 
de la póliza;  
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b. Cancelación de la póliza; o  
c. Un cambio de control.  

 
Período de restablecimiento 
 
Aquel período de tiempo que comienza cuando tiene lugar la interrupción, degradación o fallo de la red del 
asegurado y termina en el momento que tenga lugar el primero de los siguientes supuestos: 
 

a. La fecha en que la actividad de negocio sea reestablecida (o pudiera haberlo sido, si el asegurado 
hubiera actuado con diligencia y rapidez razonable para ello), hasta un máximo de 30 días tras la 
fecha en que la red del asegurado sea reestablecida (o pudiera haberlo sido, si el asegurado 
hubiera actuado con la diligencia y rapidez razonable para ello) de modo que alcance condiciones 
similares o equivalentes, funcionalidad y nivel de servicio existentes con anterioridad al siniestro; 
o  

b. 120 días tras el inicio de dicho período.  
 
Programas 
 
Un conjunto ordenado y sistematizado de instrucciones y datos, para ser ejecutadas por equipos electrónicos 
que, en el momento de ejecutarse, provoca que un ordenador o sistema de cómputo lleve a cabo una función 
específica dentro de dicho sistema. 
 
Programas no entregados 
 
Programas, aplicaciones o software incluyendo actualizaciones 
 

a. En los que la fase de desarrollo no ha sido finalizada;  
b. Que no se encuentren preparados para su uso operativo por no haber pasado aún todos los 

controles test de funcionamiento o seguridad; o  
c. Cuyo correcto funcionamiento y medidas de seguridad no hayan sido demostradas en un entorno 

real durante un período continuado de 12 meses.  
 
Reclamación 
 

a. Una solicitud escrita mediante la cual se requiera al asegurado la realización u omisión de una 
conducta, que legalmente estaría obligado a llevar a cabo el asegurado ante la existencia de dicho 
comunicado, y cuya falta de atención pudiere dar lugar al inicio de un procedimiento legal ante una 
autoridad competente, u alguna acción de resarcimiento de daños y perjuicios o de compensación; 
formulada por un tercero o empleado, que se realice por primera vez contra el asegurado durante la 
vigencia de la póliza; o  
 

b. Únicamente en relación con la cobertura prevista en la Sección V de la póliza, un procedimiento 
administrativo o regulatorio o penal iniciado por primera vez contra el asegurado durante la vigencia 
de la póliza; siempre que, en cualquiera de estos supuestos, no se trate de una reclamación laboral. 

 
Reclamación laboral 
 
Reclamación basada en el incumplimiento de cualquier contrato de trabajo, política laboral, procedimiento de 
trabajo o similar, así como en cualquier incumplimiento de cualquier legislación o normativa de carácter laboral 
o en materia de discriminación de cualquier tipo. 
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Reclamante 
 
Tercero que presenta una reclamación.  
 
Red de terceros 
 
Un sistema interconectado electrónico, inalámbrico, web o sistema similar (incluyendo todo el hardware, 
programas y datos) utilizado para el proceso de datos o información en formato analógico, digital, electrónico o 
inalámbrico, incluyendo servidores, dispositivos asociados de entrada y salida, dispositivos de almacenamiento 
de datos, equipos de red, periféricos conectados por cable o inalámbricos, dispositivos electrónicos de copias 
de respaldo (back-up), y bibliotecas multimedia que sean propiedad, estén operados y controlados por un 
tercero. 
 
Red del asegurado 
 
Un sistema interconectado electrónico, inalámbrico, web o sistema similar (incluyendo todo el hardware, 
programas y datos) utilizado para el procesamiento de datos o de información, en formato analógico, digital, 
electrónico o inalámbrico, incluyendo servidores, dispositivos asociados de entrada y salida, dispositivos de 
almacenamiento de datos, equipos de red, periféricos conectados por cable o inalámbricos, dispositivos 
electrónicos de copias de respaldo (back-up), y bibliotecas multimedia que sean propiedad de, y estén operados 
y controlados por el asegurado, o que sean operados por un tercero proveedor de servicios para el asegurado. 
 
Siniestro 
 
Reclamaciones, daños y/o perjuicios que surjan como resultado de una causa cubierta bajo la póliza y ocurrido 
dentro del período de vigencia de la misma, cuyas consecuencias estén total o parcialmente amparadas bajo 
la póliza. 
 
Se considerará como un solo y único siniestro o como una serie encadenada de siniestros, el conjunto de 
reclamaciones, daños y/o perjuicios que deriven de un mismo evento objeto de cobertura, que surjan de la 
misma conducta de un tercero, empleado y/o asegurado y en los que el lapso de tiempo que hubiere transcurrido 
entre un evento y otro no exceda de 72 (setenta y dos) horas. 
 
Solicitud de seguro 
 
La solicitud de seguro firmada por el tomador del seguro y sus anexos, a los efectos de la contratación de la 
presente póliza, incluyendo cualquier solicitud formulada en el momento de renovación o durante la vigencia de 
la póliza en relación con una filial de nueva adquisición. 
 
Tercero 
  
Cualquier persona distinta de la compañía, del asegurado o sus empleados o de un tercero proveedor de 
servicios 
 
Tercero proveedor de servicios 
 
Un tercero contratista independiente que, de acuerdo con un contrato escrito, presta para el asegurado, 
servicios de procesos de negocio, y / o servicios de tecnologías de la información (incluyendo servicios de 
alojamiento web (hosting), de gestión de seguridad, ubicación conjunta (co - location), y almacenamiento de 
datos). 
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Tomador del seguro 
 
La persona física o moral referida en la carátula. 
 

B. Declaración del estado del riesgo 

 
El asegurado declara que está conforme con que las manifestaciones contenidas en la Solicitud de Seguro y 
cualquier material suplementario entregado con ella contiene su consentimiento y declaraciones, que serán 
considerados relevantes para el riesgo asumido por la Compañía, y que esta Póliza se emite sobre la base de 
la veracidad de dichas afirmaciones. 
 
La reticencia o inexactitud sobre hechos o circunstancias que, conocidos por la Compañía, la hubieren retraído 
de celebrar el contrato o inducido a estipular condiciones más onerosas, producen la nulidad relativa del contrato 
de seguro. Si la inexactitud o la reticencia provienen de error inculpable del tomador, el contrato no será nulo, 
pero La Compañía sólo estará obligada, en caso de siniestro, a pagar un porcentaje de la prestación asegurada, 
equivalente al que la tarifa o la prima estipulada en el contrato represente respecto de la tarifa o la prima 
adecuada al verdadero estado del riesgo. 
 
La Solicitud de Seguro y cualquier material suplementario entregado con ella se considerarán incorporados y 
que forman parte de la presente póliza. 
 

C. Otros términos y condiciones 

1. Límites de cobertura 

 
• El Límite de Indemnización agregado de la póliza es la cantidad máxima que pagará la Compañía bajo 

esta póliza por el conjunto de todas las coberturas, incluyendo gastos de defensa con independencia 
del tipo de daños, número de eventos objeto de cobertura, actos incorrectos, reclamaciones, personas 
o sociedades cubiertas bajo esta póliza, reclamantes, o siniestros notificados. 
 

• El sublímite de responsabilidad por sección, es la cantidad máxima que pagará la Compañía bajo la 
respectiva sección de póliza, por el conjunto de todas las coberturas otorgadas bajo la misma, con 
independencia del tipo de daños, número de eventos objeto de cobertura, actos incorrectos, 
reclamaciones, personas o sociedades cubiertas bajo dicha sección de la póliza, reclamantes, 
siniestros notificados, o coberturas que entren en juego y dichos sublímites forman parte, están 
sujetos, incluidos y no incrementan ni son en adición al límite de indemnización agregado de la póliza. 

 
• Los sublímites de responsabilidad que figuran en la carátula por cobertura, son las cantidades 

máximas que la Compañía pagará por la cobertura y/o servicio correspondiente, por un siniestro 
cubierto bajo la respectiva cobertura, con independencia del tipo de daños, número de eventos objeto 
de cobertura, acto incorrecto, reclamaciones, personas o sociedades cubiertas bajo dicha cobertura, 
reclamantes, y dichos límites forman parte, están sujetos, incluidos y no incrementan ni son en adición 
al sublímite de responsabilidad por sección o al límite de indemnización agregado de la póliza. 

 
• Los siniestros cubiertos bajo más de una cobertura de esta póliza estarán sujetos a un único sublímite 

de responsabilidad, que será el mayor de los distintos sublímites de responsabilidad aplicables, 
independientemente de que no se agote el límite de responsabilidad agregado de la póliza. Esta 
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disposición no será aplicable a la cobertura prevista en la Sección VI, literal “C”, la cual se otorgará 
independientemente de que se active alguna otra cobertura de la póliza, y siempre que no exceda del 
sublímite de responsabilidad de la cobertura y del límite de responsabilidad agregado de la póliza. 

 

2. Deducible 

 
• La Compañía únicamente responderá bajo esta póliza, incluso en relación con los gastos de defensa, 

en exceso de cualquier deducible y/o deducible temporal aplicable, conforme a lo previsto la carátula. 
El deducible y/o deducible temporal se aplicará a todos y cada uno de los daños o reclamaciones con 
independencia del número de daños o reclamaciones que se formulen ante el asegurado durante la 
vigencia de la póliza. 

 
• En caso de que una o más coberturas se vean afectadas por mismo evento objeto de cobertura o acto 

incorrecto bajo la póliza, aplicará el deducible mayor. 
 

• Los siniestros cubiertos bajo esta póliza derivados de eventos de denegación de servicio o producto 
del uso de código malicioso serán considerados en lo individual- eventos independientes y por ello, a 
cada uno de ellos corresponderá un deducible independiente, salvo que se pueda considerar como 
una serie de eventos, según se definen en la definición de siniestro. 

 
• Todas las reclamaciones formuladas bajo las distintas secciones de esta póliza, que deriven de la 

misma causa originaria, se considerarán una única reclamación, realizada en el momento en que se 
realizó la primera de ellas. 

 

3. Aviso y reclamación formal 

 
• Aviso: El asegurado o el beneficiario estará obligado a dar noticia a la Compañía de la ocurrencia del 

siniestro, dentro de los cinco (5) días siguientes a la fecha en que lo hayan conocido o debido conocer. 
 

• Reclamación formal. Con el fin de ejercer su derecho bajo esta póliza, corresponde al asegurado 
demostrar la ocurrencia del siniestro y la cuantía de la pérdida. Para las reclamaciones directas de 
terceros en virtud de las Secciones III, IV y V, la víctima podrá en un solo proceso demostrar la 
responsabilidad del asegurado y demandar la indemnización de la Compañía. 

 
• Será responsabilidad exclusiva del Asegurado notificar el Siniestro a cualquier autoridad u organismo 

público, regulador o gubernamental según proceda. 
 

• Será condición necesaria para beneficiarse de cobertura que el asegurado suministre al asegurador 
toda la información y asistencia que éste razonablemente le requiera y cooperar con él en la 
investigación o transacción de cualquier siniestro. Se considerará que se ha realizado dicha 
notificación de siniestro a la Compañía en la fecha en que ésta sea recibida en la dirección establecida 
en la carátula; o bien, cuando se dirija un comunicado por escrito al correo electrónico o número de 
fax referido en la carátula. 

 
• Las secciones VIII.C.3.1 a VIII.C.3.4 de esta póliza quedan sujetas a lo dispuesto en la Sección VIII.C.4 

de esta póliza. 
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4. Cláusula de asegurados inocentes 

 
• En aquellos casos en que la cobertura bajo esta póliza pudiera haber sido evitada o resultara de otro 

modo perjudicada o afectada como consecuencia de un incumplimiento de lo dispuesto en la Sección 
VIII.C.3, cualquier seguro o cobertura a la que de otro modo se hubiera tenido derecho bajo esta póliza 
no podrá no entrar en juego o resultar en cualquier modo perjudicado como consecuencia de dicho 
incumplimiento en relación con aquellos asegurados que no cometieron personalmente, ni actuaron 
en acuerdo con, o manifestaron su consentimiento, en cometer dicha infracción, sujeto a que (a) el 
asegurado que tenga derecho a beneficiarse de lo dispuesto en la presente cláusula cumpla con lo 
previsto en la Sección VIII.C.3 lo más pronto posible tras tener conocimiento del incumplimiento 
cometido por el otro asegurado y (b) la circunstancia, pérdida o reclamación no sea conocida por un 
actual alto directivo o administrador. 
 

• En aquellos casos en que la cobertura bajo esta póliza esté excluida como consecuencia de la 
aplicación de la exclusión 16, dicha cobertura, tal y como hubiera operado en otros casos, no será 
excluida en relación con aquellos asegurados que no cometieron personalmente, ni actuaron en 
acuerdo con, o manifestaron su consentimiento en cometer, ni tuvieron conocimiento de la acción, 
error u omisión en cuestión. 

 

5. Período de descubrimiento adicional 

 
• En caso de revocación o no renovación de la póliza por el tomador del seguro o por la Compañía, o 

en caso de cambio de control y siempre que el tomador del seguro y el asegurado (I) hubieran cumplido 
con todo lo dispuesto en la póliza y (II) no renueven la póliza ni la reemplacen con otras póliza similar 
de otra aseguradora, será de aplicación un período de descubrimiento adicional si el tomador del 
seguro abona a La Compañía una prima adicional por un importe igual al de la prima pactada en la 
carátula (la “prima adicional”) dentro delos 30 días posteriores a la no renovación o cambio de control: 
 

• La prima adicional se entenderá íntegramente devengada al inicio de dicho período de descubrimiento 
adicional. Si el tomador del seguro resuelve o termina anticipadamente el período de descubrimiento 
adicional por cualquier motivo antes de su finalización, no tendrá derecho al externo de ningún 
porcentaje de dicha prima. 
 

• El límite de indemnización agregado de la póliza aplicable al período de descubrimiento adicional 
operará como parte integrante y nunca en exceso del límite de indemnización agregado de la póliza 
para la vigencia de la póliza, ni lo incrementará. 

• El tomador del seguro no tendrá derecho al período de descubrimiento adicional en caso de impago 
de la prima o en caso de que el asegurado no hubiera asumido cualquier cantidad que debiera asumir 
en concepto de deducible, deducible temporal. 
 

El período de descubrimiento adicional solamente aplicará a las coberturas referidas en las Secciones III, IV y 
V de esta póliza. 
 

6. Tramitación de reclamaciones 
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• La Compañía tiene derecho, pero no estará obligado, a dirigir las investigaciones, peritaciones, 
negociaciones, defensa o apelación de cualquier reclamación o potencial reclamación en nombre del 
asegurado, en la forma y manera que la Compañía, a su discreción, considere apropiada. 
 

• El asegurado deberá cooperar razonablemente con la Compañía en la investigación, peritación, 
negociación, defensa o apelación de cualquier reclamación o potencial reclamación. A estos efectos, 
y a solicitud de la Compañía, el asegurado entregará cualquier documentación, otorgará cualesquiera 
documentos, pondrá a disposición su personal, e incluso deberá requerir a dicho personal a que preste 
prueba, realice declaraciones como testigo o preste declaración bajo juramento. 
 

• Si existe la posibilidad de arribar a un acuerdo transaccional para concluir y/o finiquitar una reclamación 
y el asegurado no acepta el acuerdo transaccional en los términos propuestos por la Compañía y/o el 
reclamante, el límite máximo de responsabilidad de la Compañía bajo la póliza respecto a dicha 
reclamación será la cuantía de dicho posible acuerdo transaccional junto con los gastos de defensa 
incurridos hasta la fecha en que la Compañía propuso al asegurado dicho acuerdo. En este supuesto, 
la Compañía pagará y/o anticipará al asegurado los montos que se hubieren documentado como parte 
del acuerdo transaccional y los gastos de defensa en que hubiere incurrido el asegurado hasta la fecha 
en la que se hubiere formulado la oferta de acuerdo transaccional, quedando este último obligado a 
liberar a la Compañía de cualquier responsabilidad, presente o futura asociada a dicha reclamación. 
Para el caso de que el asegurado se negare a emitir el documento que libere a la Compañía de 
cualquier responsabilidad asociada a la reclamación, deberá comunicar a la Compañía las razones 
detrás de dicha negativa, tras lo cual la Compañía podrá consignar los montos antes referidos ante un 
tribunal competente, notificando esta circunstancia al asegurado. 

 
• Será condición necesaria para beneficiarse de cobertura que el asegurado no admita responsabilidad, 

realice pagos, asuma obligaciones, formalice cualquier acuerdo o compromiso de pago, incurra en 
cualquier gasto, entable comunicación con un juzgado, tribunal, organismo regulador o el reclamante, 
sosegar frente a cualquier sentencia o resolución recurribles, prestar cualquier declaración formal, 
relacionados con cualquier reclamación, sin contar con el previo consentimiento por escrito de la 
Compañía, con excepción de aquellos casos en los que el asegurado deba realizar lo anterior para 
cumplir con una obligación legal o regulatoria. 

 

7. Subrogación, salvamento y recuperaciones 

 
Cualquier asegurado, a petición y a cargo de la Compañía, deberá colaborar, realizar y permitir que se lleven a 
cabo todos los actos, actuaciones y acciones que sean necesarias o razonablemente solicitadas por la 
Compañía con el objeto de ejercitar cualquier derecho u obtener cualquier compensación, mitigación o 
indemnización de otras personas contra quienes pueda subrogarse la Compañía tras indemnizar o admitir 
cobertura de cualquier siniestro bajo esta Póliza, con independencia de si dichos actos y acciones son o llegan 
a ser necesarias o requerirse antes o después de que la Compañía haya indemnizado, y no podrá realizar 
ninguna acción para perjudicar estos derechos. En caso de que La Compañía recupere el importe de cualquier 
siniestro previamente indemnizado, la cuantía recuperada, tras deducir, descontar los gastos incurridos por la 
Compañía en obtener o realizar dicha recuperación, se aplicará conforme al siguiente orden: 
  

a. En primer lugar, para reembolsar al asegurado cualquier pérdida no indemnizada bajo la póliza 
por exceder los límites de indemnización;  

b. En segundo lugar, para rembolsar a la Compañía cualquier cantidad pagada bajo dicha póliza en 
relación con el citado siniestro;  
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c. Finalmente, cualquier saldo debido al asegurado.  
 

8. Otros seguros 

 
En caso de pluralidad o de coexistencia de seguros, los aseguradores deberán soportar la indemnización debida 
al asegurado en proporción a la cuantía de sus respectivos contratos, siempre que el asegurado haya actuado 
de buena fe. La mala fe en la contratación de éstos produce nulidad. 
 

9. Aminoración del siniestro 

 
• El asegurado deberá emplear todos los medios a su alcance en todo momento durante la vigencia de 

la póliza para proteger su reputación y llevar a cabo todas aquellas gestiones que sean razonables 
para evitar o mitigar cualquier daño a la misma, incluyendo la adopción de cualquier medida de carácter 
legal encaminada a mantener su reputación, y la defensa de cualquier acción legal iniciada frente al 
asegurado por terceros cuya finalidad pudiera ser perjudicar, dañar de cualquier modo la reputación 
del asegurado. 

 
• Una vez que un daño o reclamación, potencial o real, hubiera sido descubierta, el asegurado deberá 

emplear todos los medios a su alcance para evitar mayores daños, incluyendo la adopción de las 
medidas necesarias para eliminar todos los rastros de cualquier código malicioso antes de que se 
reanude el funcionamiento de la red del asegurado, lo cual podrá ser verificado por La Compañía, en 
caso de que lo considere necesario. 

 

10. Fusiones, adquisiciones y supuestos de insolvencia 

 
Si durante la vigencia de la póliza el tomador del seguro o cualquiera de sus filiales adquiriera otra sociedad 
cuyos ingresos excedan del 15% de los ingresos anuales totales del tomador del seguro, tomando como 
referencia lo establecido en los estados financieros auditados más recientes, la presente póliza no cubrirá 
cualesquiera siniestros relacionados con dicha otra sociedad a menos que el tomador del seguro informe a la 
Compañía por escrito con al menos treinta (30) días de preaviso antes de la adquisición, obtenga el 
consentimiento previo de la Compañía a la extensión de la cobertura a dicha otra sociedad y acuerde abonar 
la prima adicional solicitada por la Compañía. No se otorgará cobertura respecto de las sociedades adquiridas 
a menos que así figure específicamente por medio de endoso a la póliza. 
 
Si respecto de cualquiera de las sociedades aseguradas: 
  

a. Presenta imposibilidad para hacer frente a sus deudas con el significado previsto en el respectivo Código 
de Comercio o en otras disposiciones legales del país donde reside el asegurado; 

 
b. Comienza negociaciones con todos o con alguna clase de sus acreedores al objeto de renegociar o 

refinanciar cualquiera de sus deudas, realiza una propuesta o formaliza un compromiso o convenio con 
sus acreedores; 

 
c. Se solicita judicialmente, realiza una notificación, adopta una resolución, o se realiza una petición, 

encaminada o relacionada con su liquidación o disolución; 
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d. Se solicita judicial o administrativamente la designación de un administrador o interventor o si se tiene 
conocimiento de la intención de nombrar a dicho administrador o interventor o si se designa a dicho 
administrador o interventor; 

 
e. Se nombra un administrador concursal, síndico, liquidador, comisario de la quiebra o similar; 

 
f. Tiene lugar un evento, o se inicia un procedimiento en cualquier jurisdicción a la que esté sometida dicha 

sociedad y que tenga un efecto similar o equivalente a cualquiera de los eventos citados anteriormente. 
 

g. Suspende o cesa, o amenaza con suspender o cesar, toda o parte de su actividad; el asegurado deberá 
notificar esta modificación en el estado del riesgo, con antelación no menor de diez (10) días si ésta 
depende del arbitrio del asegurado o tomador. Si le es extraña, dentro de los diez (10) días siguientes a 
aquel en que tengan conocimiento de ella, conocimiento que se presume trascurridos treinta (30) días 
desde el momento de la modificación notificada la modificación, la Compañía podrá revocar el contrato o 
exigir el reajuste que haya lugar en el valor de la prima La falta de notificación oportuna produce la 
terminación del contrato, pero solo la mala fe del asegurado o tomador dará derecho a la Compañía a 
retenerla prima no devengada. 

 

11. Revocación 

 
• La presente póliza puede ser revocada por el tomador del seguro, en nombre de todas las filiales, en 

cualquier momento, mediante notificación escrita dirigida a La Compañía en el domicilio social de esta 
último. 

 
• Esta póliza puede ser revocada por la Compañía mediante preaviso no inferior a 90 días dirigido por 

escrito al asegurado en la dirección que figura en la carátula. 
 

• Si la póliza fuera cancelada con anterioridad a notificar cualquier siniestro o reclamación, el asegurado 
tendrá derecho a una devolución de prima no devengada, es decir, la que corresponde al lapso 
comprendido entre la fecha en que comienza a surtir efectos la revocación y la del vencimiento del 
contrato. En caso de siniestro total, indemnizable a la luz del contrato, la prima se entenderá totalmente 
devengada por la Compañía. si el siniestro fuere parcial, se tendrá por devengada la correspondiente 
al valor de la indemnización, sin consideración al tiempo corrido del seguro. 

 

12. Ley aplicable 

 
Esta póliza estará sujeta a la ley de la república de Colombia para asuntos relacionados con su validez, 
interpretación, cobertura e indemnizaciones. 
La cobertura de la póliza corresponde a daños y reclamaciones presentadas en el territorio establecido en la 
carátula de la póliza. 

13. Fraude 

 
Si el asegurado realiza una reclamación fraudulenta bajo la póliza, bien sea en relación con su cuantía o 
respecto a cualquier otro aspecto, el asegurado perderá el derecho a la indemnización. 
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14. Arbitraje 

 
• Desde que las partes acuerden la cláusula compromisoria en la carátula, todas las controversias o 

diferencias que se deriven del presente contrato o que guarden relación con el mismo serán resueltas de 
común acuerdo entre las partes en un término no mayor a treinta (30) días calendario contados a partir de 
la solicitud cursada por escrito de una parte a la otra. Vencido el término anterior sin que se logre un 
acuerdo entre las partes, cada una de ellas queda autorizada a que las controversias referidas sean 
resueltas en forma definitiva por un tribunal de arbitramento, que se sujetará al reglamento del centro de 
arbitraje y conciliación de la Cámara de Comercio de Bogotá. El tribunal estará integrado por tres (3) 
árbitros designados de común acuerdo entre las partes o, en su defecto, por el centro de arbitraje y 
conciliación de la cámara de comercio de Bogotá de conformidad con su reglamento. El tribunal decidirá 
en derecho y la sede del mismo será la ciudad de Bogotá. 

 
• De no aparecer la cláusula compromisoria en la carátula, cualquier controversia que no pueda ser resuelta 

de mutuo acuerdo entre las partes será dirimida en la justicia ordinaria de la república de Colombia. 
 

15. Notificaciones 

 
Todas las notificaciones relacionadas con la presente póliza deben ser efectuadas por escrito. Lo anterior sin 
perjuicio de lo dispuesto por el artículo 1075 del Código de Comercio. Las comunicaciones del asegurador se 
dirigirán al tomador, según corresponda, al último domicilio que éste haya comunicado por escrito al asegurador 
o, en su defecto, al que aparezca en la carátula de la póliza. Las comunicaciones del asegurado al asegurador 
se dirigirán a la dirección que aparece en la carátula de la póliza. 
 

16. Obligaciones en materia de SARLAFT 

 
El tomador y /o asegurado se compromete a cumplir con el deber de diligenciar en su totalidad el formulario de 
conocimiento del cliente, de conformidad con lo previsto en las disposiciones legales vigentes y en particular 
con lo dispuesto en la Parte I del Título IV, Capítulo IV de la Circular Básica Jurídica de la Superintendencia 
Financiera de Colombia. Si alguno de los datos contenidos en el citado formulario sufre modificación en lo que 
respecta al tomador/asegurado, este deberá informar tal circunstancia a La compañía, para lo cual se le hará 
llenar el respectivo formato. Cualquier modificación en materia del SARLAFT se entenderá incluida en la 
presente cláusula. 


